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Qui sommes-nous ?

BRG (Be Resilient Group) est un Groupe de Conseil spécialisé dans « les métiers de la
résilience ».

Déontologie

BRG est indépendant des fournisseurs de solutions logiciels ou d’équipements
contribuant aux métiers de la résilience. Notre volonté est de vous apporter la
meilleure formation et notre savoir-faire sur les bonnes pratiques en matiére de gestion
des risques et des crises, continuité d’activité et résilience organisationnelle.

Personnalisation de votre parcours de formation

Vous souhaitez développer vos compétences pour prendre en charge des projets dédiés
aux métiers de la résilience dans votre organisation. En fonction du niveau de
perfectionnement recherché, vous pourrez suivre une formation de base pour une
initiation a 'un des métiers de la résilience, puis approfondir vos connaissances grace a
la méthodologie avancée. Dans certains cas, la gestion de crise (GC) est intégrée a la
mission du Responsable de Plan de Continuité d’Activité (RPCA). Dans ce cadre, vous
pourrez suivre le module relatif a la préparation a la gestion de crise et vous former a
I'organisation et a I'animation d’exercices de crise.

Enfin, si vous souhaitez valoriser vos compétences par une certification, vous pourrez
suivre une formation certifiante ISO Lead Implementer ou Lead Auditor.

Par ailleurs, dans le cadre de notre programme pédagogique, nous proposons des
formations a l'attention des auditeurs en charge du contrdole des projets liés a la
résilience.

Raison d'étre Innovation

Ressources Mission
Humaines Produits/Services

Résilience
organisationnelle

Process Information

Performance

durable Cyber-resilience
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Risk Manager
Gestionnaire de risques

Compliance Manager
Responsable Conformité,
Controle interne, Data
Protection Officer DPO

HSEQ Manager
Responsable QHSE

Security Manager
Responsable Siireté

Crisis Manager
Responsable GC

Business Continuity
Manager - Responsable Plan
Continuité d’Activité -
RPCA

Resiliency Manager
Responsable Résilience

CSR Manager
Responsable RSE
Développement Durable

Chief information security
officer - CISO Responsable
Sécurité du Sl - RSSI
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Personnalisation de votre parcours de formation

ISO 31000 Risk Mgt
Foundation
2 j—Module I 15

ISO 37001 Foundation
Module 211, 2
ISO 27701 Foundation
Module 218, 2

ISO 9001 Foundation
Module 312, 2

ISO 14001 Foundation
Module 316, 2 j

ISO 45001 Foundation
Module 320, 2 j

Modules 2 j
412, 413

Modules | j
513

I 22301 Foundation
Module 619 2 j

ISO 22301 Méthodo
avancée Module 612 - 3j

ISO 22316 Resilience
Foundation
Module 711 2j

ISO 50001: 2018
Transition
Module 817 2 j

Modules 2 j
912,913,914, 916,919,
923, 927

Ethical Hacker Certified
Module 5 j 921

ISO 27005 Risk Manager
Mg_dul_e_i.j_iz_&
Module 3 j 929

au RNCP/RS

Le tableau ci-dessous présente le parcours pédagogique possible selon vos objectifs :

Formation Méthodologie
de base avancée

Formations Certifiantes

Attestation de réussite

Risk Manager
i-M le 11

Lead Risk Manager
i-M le 11

37001/27701 LI/LA

5i Mod 212.213,219.220
37301 LI/LA

5i Module 214/215
RGPD ifi

5j Module 217

9001 LI
5j—-Module 313
14001 LI

5 j—-Module 317
45001 LI

5 j— Module 321

ISO 22301 LI/LA
ji-M 20, 621

ISO 22316 Lead
Resilience Manager
Module 712 5ij

ISO 26000 LI/LA
5i Mod 812, 813
ISO 50001 LI/LA
5i Mod 815, 816

1SO 27001 LI/LA

5i Mod 917,918

1SO 27032 LCM

5i_ Mod 920

ISO 27002 M/LM

3i Mod 924/ 5j Mod 925
1SO 27005 + EBIOS RM
Module 5 j 930

rancecompétences.fr brg

Les autres formations font l'objet d’un examen et de la délivrance d’une attestation en cas de réussite.
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Des infrastructures modernes et conviviales

Nos locaux refaits a neuf offrent un grand niveau de confort. Les salles de formation
modulables et climatisées, bénéficient d’un éclairage a LED pour le meilleur confort
visuel. Elles sont également toutes configurées pour respecter les mesures sanitaires
en vigueur. Situés dans le XXeme arrondissement de Paris (place Gambetta), nos
locaux sont facilement accessibles et permettent la prise des repas au sein de la vie de
quartier, en toute convivialité.

be resilient group
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Formation a distance

Nos solutions pédagogiques permettent la connexion a distance aux salles de
formation. Ainsi, il est possible par une simple connexion internet de suivre les
formations. Préalablement au démarrage de la formation, un test de connexion pourra
étre réalisé. Pour les formations certifiantes, méme si pour certains modules I'examen
a distance est possible, la présence est généralement nécessaire le jour de I'examen.

Pour les territoires éloignés, nos solutions techniques ont fait leur preuve avec des
points de connexion distants a |2 heures de décalage horaire (heure de Paris). En
fonction du décalage horaire, les plages de formations peuvent étre aménagées aux
contraintes locales de nos clients, pour les formations en intra.

Enfin, 'ensemble de nos formations est disponible en anglais avec des formateurs
bilingues.

Equipe pédagogique

Vous serez formés par des consultants experts dans les métiers de la résilience
certifiés ISO Lead Implementer et Auditor et qui ceuvrent tous sur le terrain aupres
de PME/PMI et Grands Comptes/Administration. Vous bénéficierez des meilleurs
pratiques mais également des supports pour la mise en pratique de votre
enseignement.

Valeurs pédagogiques

Les métiers de la résilience implique une ouverture d’esprit a 'ensemble des métiers
de [l'entreprise. Lapproche transversale permet de décloisonner les silos de
l'organisation pour une meilleure appréhension de la continuité des métiers en cas de
crise. Vous retrouverez précisément la démarche pluridisciplinaire dans ’ensemble de
vos formations.

Formation intra-entreprise

Elles se déroulent au sein de votre entreprise et permettent de former vos équipes.
Nos formateurs et consultants se tiennent a votre disposition pour qualifier vos
besoins de formation en intra. Un devis forfaitaire sur-mesure sera établi pour vous
proposer une offre de formation ciblée et personnalisée.

Pour toutes vos demandes en intra: contact@beresilientgroup.com

Votre accompagnement

Suite aux stages, vous avez la possibilité d’étre accompagné par vos formateurs au sein
de votre entreprise pour la mise en ceuvre des thémes abordés. br
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Formation certifiantes

Formations sanctionnées par:

|°une certification professionnelle enregistrée au répertoire national des
certifications professionnelles mentionné a l'article L. 6113-1 ;

2°Par l'acquisition d'un bloc de compétences au sens du méme article L. 6113-1 ;
3° Par une certification enregistrée au répertoire spécifique mentionné a l'article L.
6113-6..

Formation délivrant une attestation de réussite

Les autres formations qui font l'objet d’'un examen et de la délivrance d’une
attestation en cas de réussite.

Satisfaction client

Soucieux de vous apporter les meilleures prestations, notre objectif est d’assurer la
satisfaction client a travers la mise en place d’outils de mesure de la qualité de nos
prestations. C’est pourquoi depuis septembre 2020, nous avons mis en place une
démarche qualité avec différents indicateurs.

Indicateurs de résultats 2020:
Tx de satisfaction globale (retour stagiaires) = 8,96/10
Tx de réussite passage de la Certification ISO 22301 Lead Implementer= 100%

brg
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Qualiopi »

processus certifié

I M REPUBLIQUE FRANGAISE

BRG a obtenu la certification Qualiopi, marque de
certification qualité des prestataires de formation.

Certificateur: ICPF

CERTFICAT B01132

BE RESILIENT GROUP (BRG) -ADENIUM
Valide du 19/01/2021 au 18/01/2024

La certification qualité a été délivrée au titre de la catégorie
d’action suivantes: ACTIONS DE FORMATION

Adhésions

4 -~

/d v F—
Qifaci (@ewse  GEF  clusaen ATNON

BRG Lauréat du premier concours* PM’ up
*décerné par le Conseil Régional lle de France
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Sommaire

Gestion globale des risques, Risk Management

Modules
11 Cartographie des risques | jour
112 Financement des risques | jour
113 Gestion des risques opérationnels | jour
114 ISO 31000 Risk Management Foundation 2 jours
115 ISO 31000 Risk Manager (formation et examen) 3 jours
116 ISO 31000 Lead Risk Manager (formation et examen 5 jours

(LU Controle interne, Conformité

211 ISO 37001 Anti-corruption Management System Foundation 2 jours
212 ISO 37001 Lead Implementer (formation et examen) 5 jours
213 ISO 37001 Compliance Lead Auditor (formation et examen) 5 jours
214 ISO 37301 Compliance Lead Implementer(formation et examen) 5 jours
215 ISO 37301 Compliance Lead Auditor (formation et examen) 5 jours
216 Régleme.nt Protection Données Personnelles (RGPD) I jour
Foundation
217 RGPD Data Protection Officer Certified 5 jours
218 ISO 27701 Privacy Information Management System Foundation 2 jours
219 ISO 27701 Lead Implementer (formation et examen) 5 jours
220 ISO 27701 Lead Auditor (formation et examen) 5 jours

* jon ifiantes: ifications pr ionnelles enregistré RNCP/R S brg

Les autres formations font ['objet d’'un examen et de la délivrance d’une attestation en cas de réussite. .
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Sommaire

Qualité, Sécurité, Environnement

Modules
311 ISO 9001 Introduction Sys Mgt Qualité | jour
312 ISO 9001 Foundation 2 jours
313 ISO 9001 Lead Implementer (formation et examen) 5 jours
314 ISO 9001:2015 Transition 2 jours
315 ISO 14001 Introduction Syst Mgt Environnement | jour
316 ISO 14001 Foundation 2 jours
317 ISO 14001 Lead Implementer (formation et examen) 5 jours
318 ISO 14001:2015 Transition 2 jours
319 ISO 45001 Introduction Syst Mgt Santé-Sécurité | jour
320 ISO 45001 Foundation 2 jours
321 ISO 45001 Lead Implementer (formation et examen) 5 jours
322 ISO 45001:2018 Transition 2 jours
411 Sensibilisation du personnel a la slireté | jour
412 Elaborer le plan de streté 2 jours
413 Les dispositifs de protection slreté 2 jours
414 La protection de I'information I jour
415 Sécurité et protection des voyageurs et expatriés | jour

511 Préparation a la gestion de crise | jour
512 Organiser et animer des exercices de crise PCA | jour
513 Elaborer le Plan de Gestion de crise selon CEN//TS 17091 [ jour

* jon ifiantes: ifications pr ionnelles enregistré RNCP/R S brg

Les autres formations font ['objet d’'un examen et de la délivrance d’une attestation en cas de réussite. .
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Sommaire

Continuité d’activité (PCA/SMCA)

Modules
611 Les fondamentaux du Plan de Continuité d’Activité (PCA) 3 heures
612 Elaborer le P!an de C?ntinuit’é d’Activité (PCA) selon 3 jours
ISO 22301 Méthodologie avancée
613 Elaborer le PCA en cas de risque inondation | jour
614 Elaborer le PCA en cas d'indisponibilité du personnel | jour
615 Eliar:)f;))::at:in PCA en cas d’indisponibilit¢ du Systeme I jour
616 Evolution:t: de la norme ISO 22301:2019 et impact sur le I jour
SMCA existant

617 Audit du PCA / PRA selon la norme ISO 22301 | jour
618 Audit du PCA de la Supply Chain selon ISO 22301 I jour
619 ISO 22301 Foundation 2 jours
620 ISO 22301 Lead Implementer (formation et examen 5 jours
621 ISO 22301 Lead Auditor (formation et examen 5 jours
711 ISO 22316 Foundation 2 jours
712 Ls)((zme2n2)3 |6 Lead Resilience Manager (formation et 5 jours
8l ISO 26000 Introduction Démarche RSE | jour
812 ISO 26000 Lead Implementer (formation et examen) 5 jours
813 ISO 26000 Lead Auditor (formation et examen) 5 jours
814 ISO 50001 Introduction Syst Mgt de I'énergie | jour
815 ISO 50001 Lead Implementer (formation et examen) 5 jours
816 ISO 50001 Lead Auditor (formation et examen) 5 jours
817 ISO 50001:2018 Transition 2 jours

* jon ifiantes: ifications pr ionnelles enregistré RNCP/R S brg

Les autres formations font ['objet d’'un examen et de la délivrance d’une attestation en cas de réussite. .
' ! ’ be resilient group



Sommaire

Modules C)'ber-l'eSIllence

911 Le risque informatique- Gouvernance du S| (CobiT) | jour
912 Le management des risques — ISO 31000 & ISO 27005 2 jours
913 La cartographie des risques — Mise en ceuvre EBIOS 2 jours
914 Le traitement des risques : la PSSI, le PCA / PSI 2 jours
915 ISO 27001 Introduction Syst Mgt Sécurité de I'Information [ jour
916 ISO 27001 Foundation 2 jours
917 ISO 27001 Lead Implementer (formation et examen 5 jours
918 ISO 27001 Lead Auditor (formation et examen 5 jours
919 ISO/IEC 27032 Foundation 2 jours
920 ISO/IEC 27032 Lead Cybersecurity Manager (formation et 5 jours
examen)
921 Certified Lead Ethical Hacker (formation et examen) 5 jours
922 ISO/IEC 27002 Introduction Mgt Sécurité de I'Information [ jour
923 ISO/IEC 27002 Foundation 2 jours
924 ISO/IEC 27002 Manager 3 jours
925 ISO/IEC 27002 Lead Manager (formation et examen) 5 jours
926 IS’O/II?C’. 270’05 Introc.luction Gestion des risques liés a la I jour
Sécurité de I'Information
927 ISO/IEC 27005 Foundation 2 jours
928 ISO/IEC 27005 Risk Manager 3 jours
929 EBIOS Risk Manager 3 jours
930 ISO/IEC 27005 Risk Manager + Méthode EBIOS 5 jours

* jon ifiantes: ifications pr ionnelles enregistré RNCP/R S brg

Les autres formations font ['objet d’'un examen et de la délivrance d’une attestation en cas de réussite. .
' ! ’ be resilient group



Section 110

Gestion globale des risques
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GRAVITE

Cartographie des risques

La gestion globale des risques implique de recenser et de classifier
les événements redoutés. Ce stage vous apportera une
méthodologie pour cartographier vos risques et définir un plan
d’actions en vue de les réduire. Aprés une définition des termes
clés, vous apprendrez a gérer les processus de votre organisation,
a mener un entretien pour [I'évaluation des risques et une

A
14

FREQUENCE méthodologie pour les prioriser.

A qui s’adresse ce cours

Définition et objectifs de la

gestion des risques

* Définition de la notion de risque
et de son environnement

* Les origines du risques

* Les différentes typologies de
vulnérabilités

* Vers un meilleur controle des
risques

Ce stage s’adresse aux Risk
Managers, aux chefs de projet en
charge de la gestion des risques et
aux auditeurs et controéleurs
internes.

La cartographie des risques

* L’analyse de l'activité et le
Business Process Management
(BPM)

Cours de | jour — 850 € HT

Paris Lyon

07 juin 2022 07 juin 2022 ) tes processus supports

I5 nov. 18 janv. 2023 . Les processus metllet.*s

18 janv. 2023 e processus strateglgues ‘
* La collecte des données aupres

22 mars

des propriétaires de processus
* Comment bien mener son
entretien d’évaluation des
risques ?
La définition du référentiel de
risque pour son organisation
Les critéres de fréquence
Les critéres de gravité selon les
enjeux :
- commerciaux
- financiers
- juridiques
- réputation (image)

Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier

BRG - 10, rue Emile Landrin — 75020 Paris

Centre de formation agréé préfecture : 11754161975

SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

Contenu du module |11
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La cartographie des risques

(suite)

* La notion de couverture des
risques

* Le risque inhérent et le risque
résiduel

* La cartographie des risques
(résultats)

* La priorisation des risques a
traiter

La mise en ceuvre d’un plan

d’actions

* Définition de la matrice de suivi

* Les actions de prévention
(impacts sur la fréquence des
événements redoutés)

* Les actions de protection
(impacts sur la gravité)

Le Systéme d’Information de le
Gestion des Risques (SIGR)

be resilient group

Mise a jour du 01/01/2022



Cartographie des risques

Prérequis

Pas de prérequis

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la cartographie des risques

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Savoir faire une cartographie des risques
Controle continue des connaissances

Quizz

Mise en situation

Equivalences, passerelles, suite de parcours et débouchés

Suite de parcours: ISO 31000 foundation, modules Gestion des risques et Gestion de crise

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:
Nos locaux sont Etablissement Recevant du Public (ERP)

Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022
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A qui s’adresse ce cours

Ce stage s’adresse aux Risk
Managers, aux chefs de projet en
charge de la gestion des risques et
aux auditeurs et controéleurs
internes.

Cours de | jour — 850 € HT

Paris Lyon

19 janv. 2022 19 janv.2022
23 mars 23 mars

08 juin 08 juin

16 nov.

Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88

E-mail : contact@beresilientgroup.com

Courrier

BRG - 10, rue Emile Landrin — 75020 Paris

Financement des risques

Objectifs
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L’objectif du financement est de compenser les pertes en cas de
survenance d’un sinistre. Au-dela de I'approche classique par les
assurances, le monde du financement du risque est aujourd’hui
difficile a appréhender compte tenu de la multiplication des
nouveaux instruments. L'objectif de ce stage est précisément de
vous présenter les différents outils de financement du risque.

Contenu du module |12

Introduction

* Rappel de la notion de risque

* Principe de rétention du risque
* Principe de transfert

Les instruments de rétention
* Le traitement courant par la
trésorerie
* Le systéme de provisions
* Les captives :
- Définitions
- Apports pour I'entreprise
- Les risques liés aux captives

Les instruments de transfert

* Le cadre contractuel

* Le transfert auprés d’'une
compagnie d’assurance

Les instruments hybrides
* Pools et mutuelles

* Captives en location

* Captives partagées

* Les tarifications modulables

Quel équilibre entre rétention

et transfert ?

* L’évaluation des risques

* L’approche probabiliste

* Eléments de statistiques et
d’analyse de tendance

Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

Quel équilibre entre rétention

et transfert ? (suite)

* La capacité de financement de
I'entreprise

» Optimisation des colits pour
I'entreprise

* L’appétence au risque de
I'entrepreneur

Les produits des marchés
financiers et financement des
risques

* La titrisation

* Les produits dérivés

d’assurance (SWAPS, options
d’assurance, ...)

* Accords de capital contingent
(ligne de crédit, fonds
d’établissement contingent,
option de vente d’action
catastrophe

Etude de cas / Travaux
pratiques

brg
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Financement des risques

Prérequis

Connaitre les principes de bases de la gestion des risques
Formation initiale second cycle ou 5 ans minimum d’expérience professionnelle

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la gestion des risques

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences — Certification

Appréhender et connaitre les différentes outils de financement de risque
Controle continue des connaissances

Quizz

Mise en situation

Equivalences, passerelles, suite de parcours et débouchés

Suite de parcours: ISO 31000 foundation, modules Gestion des risques et Gestion de crise

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:

Nos locaux sont Etablissement Recevant du Public (ERP)

b Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022
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A qui s’adresse ce cours

Ce stage s’adresse aux Risk
Managers, aux chefs de projet en
charge de la gestion des risques et
aux auditeurs et controleurs
internes.

Cours de | jour - 850 € HT

Paris Lyon

09 juin 2022 09 juin 2022
17 nov. 20 janv. 2023
20 janv. 2023 24 mars

24 mars

Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier

Gestion des risques opérationnels

Suite a une présentation des notions clés et du contexte
apprendrez a
opérationnels, a les cartographier au travers d’exemples et
d’étude de cas concrets, et a mettre en place un systéme de
management de ces risques. La mise en ceuvre d’une base de
données de pertes d’incidents sera également envisagée ainsi que
les éléments constitutifs de I'approche avancée.

réglementaire, vous

Définition du risque

opérationnel et du contexte

réglementaire

* Définition des notions clés

* Typologie de risques
opérationnels et exemples

* La réforme Mc Donough/Bale II,
le ratio de solvabilité européen,
le CRBF 97/02

* Les méthodes d’allocation de
fonds propres : méthode de
base, standard et avancée

* Retour d’expérience

Cartographier les risques

opérationnels

* Analyse de l'activité et des
processus de |'organisation

* Quantification des risques selon
les axes de fréquence et de
gravité

* Etude de cas et exemples de
cartographie de risques

La mise en place d’une base de

pertes et d’incidents

* Les différentes typologie de
pertes

* Le systéeme d’information des
données de pertes (collecte et
flux de données)

* Le cas des bases de données
externes

BRG - 10, rue Emile Landrin — 75020 Paris

Centre de formation agréé préfecture :

11754161975

SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

identifier

Contenu du module |13

les risques
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Mesurer les risques

opérationnels dans le cadre des

approches avancées

* Les éléments fondamentaux de
I'approche avancée : données
internes et externes, le
scenario-based approach et
I'environnement de controle
interne

* Les méthodes quantitatives et
qualitatives : Loss Distribution
Approach, Scorecards, Key
Risk Indicators (KRI), ...

* Exemples

La gestion des risques

opérationnels

* Organisation de la cellule de
gestion des risques opérationnels :
acteurs et roles

* Outils de reporting et de suivi

* les scénarios de risques
majeurs et le Plan de Continuité
d’Activités (PCA)

* La rétention et le transfert des
risques opérationnels

brg

be resilient group

Mise a jour du 01/01/2022



Méthodes mobilisées

Gestion des risques opérationnels

Prérequis

Connaitre les principes de bases de la gestion des risques
Formation initiale second cycle ou 5 ans minimum d’expérience professionnelle

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Cours magistral basé sur les meilleures pratiques liées a la gestion des risques

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en
pleine autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences - Certification

Appréhender, connaitre les différentes risques opérationnels
Controle continue des connaissances
Quizz

Mise en situation

Equivalences, passerelles, suite de parcours et débouchés

Suite de parcours: ISO 31000 foundation, modules Gestion des risques et Gestion de crise

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.

Accessibilité aux personnes a mobilité réduite:

Nos locaux sont Etablissement Recevant du Public (ERP)

Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022
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A qui s’adresse ce cours

Ce stage s’adresse aux Risk
Managers, aux chefs de projet en

charge de la gestion des risques, aux

responsables QHSE, aux auditeurs
et controleurs internes.

Cours de 2 jours — 1550 € HT

Paris Lyon

24 janv. 2022 31 janv. 2022
28 mars 20 juin

13 juin 28 mars

21 nov.

Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88

E-mail : contact@beresilientgroup.com

Courrier

ISO 31000 Risk Management

Foundation

Objectifs

La gestion globale des risques fait aujourdhui
meilleures pratiques de management. La norme ISO 31000 parue
fin 2009, révisée en 2018 donne précisément un cadre a ce sujet.

Ce stage apportera aux participants les concepts et fondements
méthodologiques, ainsi que leur mise en ceuvre, lors d'ateliers
couvrant I'ensemble du domaine, de l'identification des risques a
leur mise sous controle.

Contenu du module |14

Pourquoi une gestion des

risques ?

* Qu'est ce qu'un risque ?

* L’identification des événements
redoutés

* Méthodes pour les formaliser

* Objectifs d'anticipation, de
robustesse, de cohérence, de
résilience

* L’approche globale

* La prise en compte des risques
majeurs

* Les impacts sur :
- la continuité d’activités
- les systemes d’informations
- 'environnement
- la sireté

* Bénéfices attendus de la gestion
globale des risques

* Les spécificités sectorielles

* Les obligations réglementaires

* Présentation de la norme

ISO 31000

Comment gérer les risques ?

La méthode :

* Les réles et les responsabilités
au sein de I'organisation

* Les propriétaires de risques

* Les flux d’informations

BRG - 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

partie des

La méthode (suite) :

* Mise en place du référentiel
d’évaluation des risques et des
métriques selon ISO 31000

* Identification et mesure des
risques et de leur impact

* Mise en ceuvre du plan
d'atténuation

* Elaboration de la liste d'actions
pour couvrir les risques

* Intégration du dispositif dans le
systéme de management de
I'organisation par boucle
d'amélioration (cycle PDCA)

Avec quoi ?

Les outils :

* Définition du périmétre des
entretiens

* Base de données décrivant la
cartographie des risques

* Le systeme de gestion propre
au management des risques

Etude de cas et exercices
pratiques

brg

be resilient group

Module 114
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ISO 31000 Risk Management
Foundation

Prérequis

Pas de prérequis

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la gestion des risques (ISO 31000)
Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Maitriser les bases de I'lISO 31000
Controle continue des connaissances

Quizz

Mise en situation

Equivalences, passerelles, suite de parcours et débouchés

Suite de parcours: ISO 31000 Risk Manager, modules gestion des risques et gestion de crise

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:

Nos locaux sont Etablissement Recevant du Public (ERP)

b Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022
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ISO 31000 Risk Manager Certified
(formation et examen de certification)

Cette formation intensive permettra d’acquérir des connaissances
approfondies sur les principes fondamentaux, le cadre et les
processus de management du risque conforme a la norme ISO
31000. Cette formation est concue de maniére a vous doter d’une
maitrise des meilleures pratiques en matiére de management du
risque et a développer vos aptitudes pour les mettre en ceuvre dans
un organisme afin de mettre en ceuvre efficacement un processus de
management du risque.. A la fois exhaustive et opérationnelle, elle
alterne théorie et exercices pratiques. La formation se conclut par un
examen donnant lieu a une certification ISO 31000 Risk Manager-.

Module 115 — 1SO 31000 Risk Manager

A qui s’adresse ce cours Contenu du module 115 Jour 3 — Techniques

d’appréciation du risque
conformes a la norme CEI/ISO
31010 et examen de

certification

* Méthodologies de gestion du risque,

Ce stage s’adresse aux Risk Jour | Introduction aux principes
Managers, aux chefs de projet en et au cadre organisationnel de
charge de la gestion des risques, aux I'ISO 31000

responsables QHSE, aux auditeurs * Objectifs et structure de la formation

et controleurs internes. * Cadres normatifs et reglementaires >
) L conformes a la norme ISO 31010
* Introduction aux principes et aux

concepts de la norme ISO 31000 (partie 1)

Cours de 3 jours -1 950 € HT * Cadre organisationnel de ) Methodolog‘les de gestion du risque,
conformes a la

management du risque

Paris Lyon * Mise en ceuvre du processus de " norme ISO 3[010 (partie 2)
25 janv. 2022 ler fév. 2022 management du risque » Compétence, évaluation et cloture
29 mars 21 juin 2021 + Etablissement du contexte de la formation
14 juin
22 nov. Jour 2 — Processus de Exarnen
. Durée 2 heures
. management du risque conforme . P .
Intra entreprise 3 la norme ISO 31000 Les frais de certification sont inclus
Sur demande © dans le prix de I'examen.

* ldentification des risques
* Analyse du risque
* Evaluation du risque

Un manuel de cours contenant les
informations et des exemples

* Examen de certification inclus
Formation a distance possible (hors

examen) ) . pratiques est fourni
* Traitement du risque A . "
(. ) i . A l'issue de la formation, un certificat
ette offre de formation * Acceptation du risque . .
est éligible 3 S . de participation est délivré.
*  Communication et concertation ' s p
MON relatives aux risques En cas d’échec a I'examen, vous
COMPTE ; q . pouvez le repasser dans les 12 mois
FORMATION * Surveillance et revue du risque S . , i
: qui suivent sans frais supplémentaires
moncompteformation.gouv.fr
\ J

Certification enregistrée RS3212
https://www francecompetences.fr

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Mise a jour du 01/01/2022

Courrier b r
BRG — 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975 be resilient group

SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845



ISO 31000 Risk Manager Certified
(formation et examen de certification)

Prérequis

Connaitre les principes de bases de la gestion des risques
Formation initiale second cycle ou 5 ans minimum d’expérience professionnelle

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la gestion des risques (ISO 31000)
Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences - Certification

Examen de certification 2 heures - Organisme certificateur PECB

Evaluation de la totalité des cing compétences constitutives de la certification :

- Piloter les démarches d’évaluation des risques encourus par une entreprise, conformément a la norme
ISO 31000, afin d’établir un recensement exhaustif des menaces sur 'activité de celle-ci.

- Elaborer les parades et dispositifs de prévention adaptés aux menaces, en vue d’évaluer le coit global
d’un systéme de prévention des risques.

- Concevoir et mettre en place le plan de prévention des risques conforme a la norme ISO 31000 au sein
de son entreprise, en prenant en compte I'ensemble des moyens humains, techniques et financiers
disponibles.

- Communiquer a tous les niveaux de l'organisation afin d’assurer une bonne intégration du plan de
prévention des risques au management de I’entreprise.

- Evaluer [lefficacité du plan de prévention des risques a l'aide d’indicateurs soigneusement choisis pour
répondre aux impératifs de la continuité d’activité au sein de I'entreprise et en direction de ses clients.

Equivalences, passerelles, suite de parcours et débouchés

Pas de certification partielle — Remise d’un certificat de compétences PECB valable 3 ans

La certification permet aux individus de disposer des compétences nécessaires a la définition et a la mise
en ceuvre des processus de management du risque. Répondre aux exigences des postes correspondant

a ces caractéristiques : RSSI, responsable de la gestion des risques métiers et d’entreprises, consultant en
gestion des risques. La certification permet aux entités utilisatrices de faciliter la gestion des
compétences et le recrutement en s’appuyant sur une certification reconnue. Favoriser la collaboration
inter-organisationnelle en partageant un langage et des processus communs. Garantir aux parties
prenantes de I'organisation un certain standard de qualité. Le maintien dans le temps de la certification
garantit la transférabilité des compétences d’une entité utilisatrice a une autre.

Suite de parcours: Modules Gestion de crise, Continuité d’Activité, Cyber-résilience

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de BRG est le

référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du champ du handicap.
Accessibilité aux personnes a mobilité réduite: Nos locaux sont Etablissement Recevant du Public (ERP)
(J Attestation de vérification de I'accessibilité aux personnes handicapées — Dossier accessibilité

brg

be resilient group
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A qui s’adresse ce cours

Ce stage s’adresse aux Risk
Managers, aux chefs de projet en
charge de la gestion des risques, aux
responsables QHSE, aux auditeurs
et controleurs internes.

31 janvier 2022 30 mai 2022
28 mars 19 déc.

30 mai

5 sept.

12 déc.

Intra entreprise
Sur demande

* Examen de certification inclus
Formation a distance possible (hors
examen)
Cette offre de formation
est éligible a
MON
COMPTE

FORMATION

moncompteformation.gouv.fr

Certification enregistrée RS3212
https://www.francecompetences.fr

Pour vous inscrire

Téléphone : 01 40 33 76 88

Cours de 5 jours —2 950 € HT

ISO 31000 Lead Risk Manager Certified
(formation et examen de certification)

Objectifs

Cette formation intensive permettra aux participants d’acquérir
Pexpertise pour accompagner et diriger une organisation et son
équipe a identifier, comprendre et gérer efficacement un processus
de management du risque conforme a la norme ISO 31000. Cette
formation est congue de maniere a vous doter d’'une maitrise des
meilleures pratiques en matiére de mise en oceuvre d’un cadre
organisationnel de management du risque qui fournit les bases pour
la conception, la mise en ceuvre, la surveillance, la revue et
'amélioration continue des processus de management du risque
dans I'organisme. A la fois exhaustive et opérationnelle, elle alterne
théorie et exercices pratiques. La formation se conclut par un
examen donnant lieu a une certification ISO 31000 Lead Risk

Manager.

Contenu du module 116

Jour | : Introduction a la norme

ISO 31000 et aux processus de

management du risque

* Objectifs et structure de la formation

* Cadres normatifs et réglementaires

* Introduction aux concepts et aux
principes de la norme ISO 31000

* Types de risques

* Cadre organisationnel de
management du risque

* Initialisation de la mise en ceuvre d’un
programme de management du risque

Jour 2 - Etablissement du
contexte, appréciation et
traitement du risque selon la
norme ISO 31000

+ Etablissement du contexte

* |dentification des risques

* Analyse du risque

+ Evaluation du risque

* Tral2/itement du risque

E-mail : contact@beresilientgroup.com

Courrier

BRG — 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845
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Jour 3 — Acceptation,
communication et concertation,
enregistrement et rapports,
surveillance et revue du risque
selon la norme ISO 31000

* Acceptation du risque

* Enregistrement et rapports

* Surveillance et revue du risque

Jour 4 — Techniques
d’appréciation du risque
conformes a la norme CEI/ISO
31010

* Méthodologies de gestion du risque,
conformes a la norme ISO 31010
(partie 1)

» Méthodologies de gestion du risque,
conformes a la norme ISO 31010
(partie 2)

» Compétence, évaluation et cloture
de la formation

Jour 5 — Examen

Durée 3 heures

Les frais de certification sont inclus
dans le prix de 'examen

Un manuel de cours est fourni

A Pissue de la formation, un certificat
de participation est délivré. En cas
d’échec a 'examen, vous pouvez le
repasser dans les |2 mois qui suivent
sans frais supplémentaires

Mise a jour du 01/01/2022
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ISO 31000 Lead Risk Manager Certified
(formation et examen de certification)

Prérequis

Connaitre les principes de bases de la gestion des risques
Formation initiale second cycle ou 5 ans minimum d’expérience professionnelle

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la gestion des risques (ISO 31000)
Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences - Certification

Examen de certification 3 heures - Organisme certificateur PECB

Evaluation de la totalité des cing compétences constitutives de la certification :

- Piloter les démarches d’évaluation des risques encourus par une entreprise, conformément a la norme
ISO 31000, afin d’établir un recensement exhaustif des menaces sur 'activité de celle-ci.

- Elaborer les parades et dispositifs de prévention adaptés aux menaces, en vue d’évaluer le coit global
d’un systéme de prévention des risques.

- Concevoir et mettre en place le plan de prévention des risques conforme a la norme ISO 31000 au sein
de son entreprise, en prenant en compte I'ensemble des moyens humains, techniques et financiers
disponibles.

- Communiquer a tous les niveaux de l'organisation afin d’assurer une bonne intégration du plan de
prévention des risques au management de I’entreprise.

- Evaluer [lefficacité du plan de prévention des risques a l'aide d’indicateurs soigneusement choisis pour
répondre aux impératifs de la continuité d’activité au sein de I'entreprise et en direction de ses clients.

Equivalences, passerelles, suite de parcours et débouchés

Pas de certification partielle — Remise d’un certificat de compétences PECB valable 3 ans

La certification permet aux individus de disposer des compétences nécessaires a la définition et a la mise
en ceuvre des processus de management du risque. Répondre aux exigences des postes correspondant

a ces caractéristiques : RSSI, responsable de la gestion des risques métiers et d’entreprises, consultant en
gestion des risques. La certification permet aux entités utilisatrices de faciliter la gestion des
compétences et le recrutement en s’appuyant sur une certification reconnue. Favoriser la collaboration
inter-organisationnelle en partageant un langage et des processus communs. Garantir aux parties
prenantes de I'organisation un certain standard de qualité. Le maintien dans le temps de la certification
garantit la transférabilité des compétences d’une entité utilisatrice a une autre.

Suite de parcours: Modules Gestion de crise, Continuité d’Activité, Cyber-résilience

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de BRG est le

référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du champ du handicap.
Accessibilité aux personnes a mobilité réduite: Nos locaux sont Etablissement Recevant du Public (ERP)
(J Attestation de vérification de I'accessibilité aux personnes handicapées — Dossier accessibilité

brg

be resilient group
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Section 210

Controle interne, conformité
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ISO 37001 Anti-corruption
Management System Foundation

Objectifs

La formation ISO 37001 Foundation vous permettra
d’appréhender les éléments fondamentaux pour mettre en ceuvre
et gérer un Systéme de management anti-corruption conforme a
la norme ISO 37001. Durant cette formation, vous apprendrez les
différents modules d’'un SMAC, y compris la politique anti-
corruption, les procédures, la mesure de la performance,
I'engagement de la direction, l'audit interne, la revue de la
direction et I'amélioration continue. La formation se conclut par
un examen pour obtenir la certification I1SO 37001 Anti-
corruption Management System Foundation.

Module 21 | = ACMS Foundation

A qui s’adresse ce cours Contenu du module 211

"Ce stage s’adresse a toute Jour | Introduction aux .
personne impliquée dans le concepts du Systéeme de

management anticorruption, aux management anti-corruption,
personnes souhaitant acquérir des tels que définis par la norme
connaissances relatives aux ISO 37001

principaux processus du Systéme

de management anticorruption, Jour 2 Exigences relatives au

aux personnes souhaitant Systéme de management

poursuivre une carriére dans le anticorruption et examen de
management anti-corruption. certification

Cours de 2 jours — 1550 € HT Exarnen
Durée : | heure

Les frais de certification sont inclus

Paris Lyon . ,

10janv. 2022 15 fév. 2022 dans le prix de 'examen.

15 fov 11 avril Un manuel de cours contenant les
7 mar; 10 octobre informations et des exemples

14 déc. 2021 pratiques est fourni

A lissue de la formation, un
certificat de participation est délivré.
En cas d’échec a 'examen, vous
pouvez le repasser dans les 12 mois
qui suivent sans frais
supplémentaires

Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88 .
E-mail : contact@beresilientgroup.com — A -

Courrier
BRG - 10, rue Emile Landrin — 75020 Paris br
Centre de formation agréé préfecture : | 1754161975 .

be resilient group

SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845
Module 211
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ISO 37001 Anti-corruption
Management System Foundation

Prérequis

Pas de prérequis

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a 'ISO 37001

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Examen PECB (Formation délivrant une attestation de réussite)
Maitriser les bases de I'ISO 37001

Equivalences, passerelles, suite de parcours et débouchés

Remise d’un certificat de compétences PECB valable 3 ans
Suivi de parcours: ISO 37001 Lead Implementer

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:

Nos locaux sont Etablissement Recevant du Public (ERP)

b Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022
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A qui s’adresse ce cours

Ce stage s’adresse aux
responsables ou consultants
impliqués dans le management anti-
corruption, aux conseillers
spécialisés désirant maitriser la
mise en ceuvre d’'un SMAC, a toute
personne responsable du maintien
de la conformité aux exigences du
SMAC, aux membres d’une équipe
du SMAC.

Cours de 5 jours -2 950 € HT

Paris Lyon

10 janv. 2022 10 janv. 2022
28 fév. Il avril

Il avril 10 oct.

10 oct.

12 déc.

Intra entreprise
Sur demande

* Examen de certification inclus
Formation a distance possible (hors
examen)

Pour vous inscrire

Téléphone : 01 40 33 76 88

E-mail : contact@beresilientgroup.com

Courrier

ISO 37001 Lead Implementer
(formation et examen de certification)

Objectifs

La formation ISO 37001 Lead Implementer vous permettra
d’acquérir I'expertise nécessaire pour accompagner un organisme
lors de I'établissement, la mise en ceuvre, la gestion et la tenue a
jour d'un Systéme de management anti-corruption (SMAC)
conforme a la norme ISO 37001. Cette formation est concue de
maniére a vous doter d’une maitrise des meilleures pratiques en
matiere de Systémes de management anti-corruption et a
développer vos aptitudes pour aider un organisme a prévenir,
détecter et traiter la corruption efficacement avant qu'elle n’ait
une incidence négative sur sa réputation et ses bénéfices. La
formation se conclut par un examen pour obtenir la certification

ISO 37001 Lead Implementer.

Contenu du module 212

Jour | Introduction a la norme

* ISO 37001 et initialisation d’un
SMAC

* Objectifs et structure de la
formation

* Cadres normatifs et
réglementaires

* Systéme de management anti-
corruption (SMAC)

* Principes fondamentaux du
Systéme de management anti-
corruption

* Initialisation de la mise en ceuvre
d’'un SMAC

* Compréhension de I'organisme
et clarification des objectifs anti-
corruption

Jour 2 Planification de la mise

en ceuvre d’'un SMAC

* Analyse du systéme de
management existant

* Leadership et approbation du
projet du SMAC

* Périmetre du SMAC

* Politique anti-corruption

* Evaluation des risques

* Fonction de conformité anti-
corruption

BRG — 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845
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Jour 3 Mise en ceuvre d’un

SMAC

* Structure de l'organisme et
management anticorruption

¢ Gestion de la documentation

* Gestion des activités
opérationnelles

¢ Plan de formation et de
sensibilisation

* Plan de communication

*  Procédures opérationnelles

Jour 4 Surveillance, mesure,

amélioration continue et

préparation de l'audit de

certification du SMAC

* Surveillance, mesure, analyse et
évaluation

¢ Audit interne

* Revue de direction

¢ Traitement des non-conformités

¢ Amélioration continue

* Préparation de I'audit de
certification

* Compétence et évaluation des «
implementers »

¢ Cléture de la formation

Jour 5 Examen de certification

brg

be resilient group

Mise a jour du 01/01/2022
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ISO 37001 Lead Implementer
(formation et examen de certification)

Prérequis

Connaitre les principes de bases liés a I'ISO 37001
Formation initiale second cycle ou 5 ans minimum d’expérience professionnelle

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a 'ISO 37001

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Examen PECB — 3 heures - Formation délivrant une attestation de réussite
Maitrisez la mise en ceuvre et la gestion d’'un Systéme de management anticorruption
(SMAC) conforme a la norme ISO 37001

Equivalences, passerelles, suite de parcours et débouchés

Remise d’un certificat de compétences PECB valable 3 ans
Suivi de parcours: ISO 37001 Lead Implementer

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:

Nos locaux sont Etablissement Recevant du Public (ERP)

b Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

brg

be resilient group

Module 212

Mise a jour du 01/01/2022



A qui s’adresse ce cours

Ce stage s’adresse aux auditeurs
souhaitant réaliser et diriger des
audits de certification du SMCA,
aux responsables ou consultants
désirant maitriser le processus

d’audit du SMCA, a toute personne

responsable du maintien de la
conformité aux exigences du
SMAC, aux experts techniques
désirant préparer un audit du
Systéme de management anti-
corruption, aux conseillers
spécialisés en management anti-
corruption

Cours de 5 jours -2 950 € HT

Paris Lyon

17 janv. 2022 17 janv. 2022
07 mars. 18 avril

18 avril 17 oct

17 oct.

19 déc.

Pour vous inscrire

Téléphone : 01 40 33 76 88

E-mail : contact@beresilientgroup.com

Courrier

ISO 37001 Lead Auditor
(formation et examen de certification)

Objectifs

La formation ISO 37001 Lead Auditor vous permettra d’acquérir
Pexpertise nécessaire pour réaliser des audits de Systémes de
management anti-corruption (SMAC) en appliquant les principes,
les procédures et les techniques d’audit généralement reconnues.
Durant cette formation, vous acquerrez les connaissances et les
compétences nécessaires pour planifier et réaliser des audits
internes et externes, en conformité avec la norme ISO 19011 et
le processus de certification d’ISO/CEl 17021-1. Grace aux
exercices pratiques, vous serez en mesure de maitriser les
techniques d’audit et disposerez des compétences requises pour
gérer un programme d’audit, une équipe daudit, Ia
communication avec les clients et la résolution de conflits. La
formation se conclut par un examen pour obtenir la certification

ISO 37001 Lead Auditor.

Contenu du module 213

Jour | Introduction au Systéme
de management anti-
corruption et a la norme ISO
37001

Objectifs et structure de la
formation

Cadres normatifs et
réglementaires

Processus de certification
Principes fondamentaux du
Systéme de management anti-
corruption

Systéme de management anti-
corruption

Jour 2 Principes, préparation et
déclenchement de Paudit

BRG — 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

Principes et concepts
fondamentaux d’audit
Approche d'audit fondée sur les
preuves

Déclenchement de l'audit

Etape | de l'audit

Préparation de 'étape 2 de
l'audit (audit sur site)

Etape 2 de l'audit (premiére
partie)

Module 213 - 37001 Lead Auditor

Jour 3 Activités d’audit sur site

Etape 2 de I'audit (deuxiéme
partie)

Communication pendant 'audit
Procédures d’audit

Rédaction des plans de tests
d'audit

Rédaction des constats d’audit et
des rapports de non-conformités

Jour 4 Cloture de Paudit

Documentation de I'audit et
revue de qualité de I'audit
Cléture de I'audit

Evaluation des plans d’actions par
l"auditeur

Avantages de I'audit initial
Management d’'un programme
d’audit interne

Compétence et évaluation des
auditeurs

Cloture de la formation

Jour 5 Examen de certification

be resilient group

Module 213

Mise a jour du 01/01/2022



ISO 37001 Lead Auditor
(formation et examen de certification)

Prérequis

Connaitre les principes de bases liés a I'ISO 37001
Formation initiale second cycle ou 5 ans minimum d’expérience professionnelle

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a 'ISO 37001

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise

Modalités d’évaluation — Validation des compétences

Examen PECB — 3 heures - Formation délivrant une attestation de réussite
Maitrisez l'audit d’'un Systéme de management anti-corruption conforme a la norme I1SO 37001
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Equivalences, passerelles, suite de parcours et débouchés

Remise d’un certificat de compétences PECB valable 3 ans
Suivi de parcours: ISO 37001 Lead Implementer

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.

Accessibilité aux personnes a mobilité réduite:
L\ Nos locaux sont Etablissement Recevant du Public (ERP)
(/ Attestation de vérification de l'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022
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TRANSPARENCY

POLICIES COMPBLY) v
REGULATIONS REQUIREME]
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» 4

A qui s’adresse ce cours

Ce stage s’adresse aux personnes
impliquées dans la gestion de la
conformité, aux personnes
souhaitant acquérir des
connaissances sur les principaux

de la conformité et aux personnes

gestion de la conformité.

Cours de 5 jours — 2950 € HT

Paris Lyon

28 fév. 2022 Il avril 2022
Il avril [3 juin

I3 juin 05 déc.

19 sept

05 déc.

Intra entreprise
Sur demande

* Examen de certification inclus

Formation a distance possible (hors

examen)

Pour vous inscrire

Téléphone : 01 40 33 76 88

E-mail : contact@beresilientgroup.com

Courrier

processus des systemes de gestion

intéressées par une carriére dans la

ISO 37301 Lead Implementer
(formation et examen de certification)

Obijectifs

Cette formation intensive permettra aux participants d’assister
une organisation dans la mise en ceuvre et la gestion d’un Systeme
de Management de la Conformité (SMC). L’ensemble de la
formation est construit autour de la norme ISO 37301.

A la fois exhaustive et opérationnelle, elle alterne théorie et
exercices pratiques. La formation se conclut par un examen
donnant lieu a une certification 1ISO 22301 Lead Implementer

Contenu du module 214

Jour | Introduction a ISO 37301
et initiation a la mise en ceuvre
d'un SMC

Objectifs et structure de la
formation

Normes et cadres réglementaires
Concepts et principes
fondamentaux de management de la
conformité

Initialisation de la mise en ceuvre du
SMC

Leadership et engagement

Politique de conformité

Roles, responsabilités et
attributions

Jour 2 Plan de mise en ceuvre
d’'un SMC

L'organisation et son contexte
Périmetre du SMC

Obligations en matiere de
conformité

Risques, opportunités et objectifs de
la conformité

Jour 3 Mise en ceuvre d’'un SMC
Mise en ceuvre d'un SMC
Ressources et compétences
Sensibilisation et communication
Gestion des informations
documentées

Mesures de controdle et procédures
Surveillance, mesure, analyse et
évaluation

BRG — 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

Module 214 - 37301 Lead Imlementer

Compliance Management

Jour 4 Surveillance, mesure,
amélioration continue et
préparation de I'audit de
certification d’'un SMC

Audit interne

Revue de direction

Traitement des non-conformités et
de la non-conformité

Amélioration continue

Préparation a l'audit de certification
Cléture de la formation

Jour 5 Examen

Mise a jour du 01/01/2022

be resilient group

Module 214



ISO 37301 Lead Implementer
(formation et examen de certification)

Prérequis

Connaitre les principes de bases de la conformité
Formation initiale second cycle ou 5 ans minimum d’expérience professionnelle

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a 'ISO 37301

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Compliance Management

Modalités d’évaluation — Validation des compétences

Examen de certification 3 heures - Organisme certificateur PECB

Evaluation de la totalité des cing compétences constitutives de la certification :

- Décrire les concepts principaux de la conformité a 'intention des responsables de I’entreprise, pour les
impliquer dans la mise en ceuvre d’un systéme de management de la conformité (SMC) approprié.

- Elaborer un SMC conforme a la norme ISO 37301, afin d’optimiser la prévention des menaces et des
ruptures d’activité.

- Planifier et coordonner la mise en ceuvre du SMC au sein de I’entreprise en tenant compte du nécessaire
accompagnement des acteurs, en vue d’assurer son efficacité sur le long terme.

- Evaluer et mesurer en continu la performance du SMC au moyen d’indicateurs pertinents, en vue
d’optimiser celui-ci grace a une exacte identification des points d’amélioration.

- Conseiller une entreprise dans le contexte de la conformité, afin d’améliorer ses capacités d’analyse et de
prise de décisions.

Equivalences, passerelles, suite de parcours et débouchés

Pas de certification partielle — Remise d’un certificat de compétences PECB valable 3 ans

La certification permet aux individus de disposer des compétences nécessaires a la définition, a la mise
en ceuvre, au suivi et a I'amélioration de la conformité dans I'entreprise.

Réponde aux exigences de postes correspondant a ces caractéristiques : Responsables de la conformité,
consultant en conformité, responsable de projets de conformité, chefs de projet conformité. La
certification permet aux entités utilisatrices de faciliter la gestion des compétences et le recrutement en
s’appuyant sur une certification reconnue. Favoriser la collaboration inter-organisationnelle en
partageant un langage et des processus communs. Garantir aux parties prenantes de I'organisation un
certain standard de qualité. Le maintien dans le temps de la certification garantit la transférabilité des
compétences d’une entité utilisatrice a une autre.

Suivi de parcours: ISO 37301 Lead Auditor

Accessibilité aux personnes handicapées

Mise a jour du 01/01/2022

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.

Accessibilité aux personnes a mobilité réduite:
Nos locaux sont Etablissement Recevant du Public (ERP)
() Attestation de vérification de I'accessibilité aux personnes handicapées br
Dossier accessibilité
be resilient group

Module



ISO 37301 Lead Auditor
(formation et examen de certification)

fr Objectifs

J : A Ce cours intensif permettra aux participants de planifier et
mener un audit interne ou externe d'un Systéme de
— Management de la Conformité (SMC).
A travers des cours théoriques et des exercices pratiques, les
stagiaires développent les aptitudes et compétences pour réaliser
un audit conformément aux processus de certification des
normes ISO 22301 et ISO 17021 (évaluation de la conformité). La
formation se conclut par un examen donnant lieu a une
certification ISO 22301 Lead Auditor.

Module 215 - 37301 Lead Auditor

Compliance Management

A qui s’adresse ce cours Contenu du module 215

Ce stage s’adresse aux responsables Jour | Introduction aux Jour 3 Activités d’audit sur site
de la conformité, Experts-conseils systémes de management de la «  Préparation a I'étape 2 de l'audit
cherchant a maitriser la mise en conformité (SMC) et ala «  Etape 2 de l'audit

ceuvre et la gestion d’un systéme de norme ISO 37301 «  Communication durant l'audit
management de la conformité, * Objectifs et structure de la «  Procédures d'audit

personnes responsables du maintien formation «  Création de plans de test d'audit
des obligations de conformité au * Normes et cadres réglementaires

sein d’un organisme, membres de * Processus de certification Jour 4 Cléture d Paudit

I’équipe du SMC. * Introduction a la conformité et « Rédaction des résultats d'audit et

. au SMC selon ISO 37301 des rapports de non-conformité
Cours de 5 jours — 2 950 € HT - Apercu des exigences d'ISO . PP

Documentation d'audit et revue

Paris Lyon 37301 — Articles 4a 10 de qualité

07 mars 2022 18 avril 2022 o o + Cléture de l'audit

18 avril 20 juin Jo‘f" 2 Pr‘mapes d audit, * Evaluation des plans d'action par

20 juin 12 déc. préparation et démarrage d'un l'auditeur

26 sept audit o *  Aprés l'audit initial

12 déc * Concepts et principes * Gestion d’un programme d'audit

fondamentaux de I'audit interne
* Impact des tendances et de la « Cléture de la formation

Intra entreprise technologie dans 'audit

Sur demande LJ * Audit fondé sur des preuves Jour 5 Examen de certification

*Examen de certification inclus * Audit fondé sur le risque

Formation a distance possible * Initiation du processus d'audit

hors examen) +  Etape | de l'audit ~
S
S

S

o

Téléphone : 01 40 33 76 88 S

E-mail : contact@beresilientgroup.com §

Courrier =

BRG — 10, rue Emile Landrin — 75020 Paris br 2

Centre de formation agréé préfecture : 11754161975 <

be resilient group

SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845
Module 215




ISO 37301 Lead Auditor
(formation et examen de certification)

Prérequis

Connaitre les principes de bases liés a la conformité
Formation initiale second cycle ou 5 ans minimum d’expérience professionnelle

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a 'ISO 37301

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise

Module 215 - 37301 Lead Auditor

Compliance Management

Modalités d’évaluation — Validation des compétences

Examen de certification 3 heures - Organisme certificateur PECB

Evaluation de la totalité des cing compétences constitutives de la certification :

- Décrire les éléments et le fonctionnement d’un systéme de management de la conformité (SMC) a
Pintention des responsables de I'entreprise, en vue de les impliquer dans I'élaboration d’'un programme
d’audit de celui-ci.

- Préparer et planifier un audit du SMC conformément a la norme ISO 37301, afin d’assurer la fiabilité des
résultats de celui-ci.

- Diriger un audit SMC conformément a la norme ISO 37301, afin d’assurer un encadrement de I'équipe
d’auditeurs adapté aux objectifs.

- Cloéturer un audit du SMC, en vue d’assurer un suivi conforme a la norme I1ISO 37301.

- Rédiger un rapport d’audit du SMC, en vue de conseiller une entreprise sur les meilleures pratiques en
matiere de conformité.

Equivalences, passerelles, suite de parcours et débouchés

Pas de certification partielle — Remise d’un certificat de compétences PECB valable 3 ans

La certification permet aux individus de disposer des compétences nécessaires a la mise en ceuvre d'un
audit, ainsi qu'au suivi et a I'amélioration de la conformité. Répondre aux exigences de postes
correspondant a ces caractéristiques : Responsables d'audit, auditeurs, consultants en conformité,
responsable de projets de conformité. La certification permet aux entités utilisatrices de faciliter la
gestion des compétences et le recrutement en s’appuyant sur une certification reconnue. Favoriser la
collaboration inter-organisationnelle en partageant un langage et des processus communs. Garantir aux
parties prenantes de I'organisation un certain standard de qualité. Le maintien dans le temps de la
certification garantit la transférabilité des compétences d'une entité utilisatrice a une autre.
Suite de parcours: ISO 37301 Lead Implementer

Mise a jour du 01/01/2022

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.

Accessibilité aux personnes a mobilité réduite:

L\ Nos locaux sont Etablissement Recevant du Public (ERP)
() Attestation de vérification de I'accessibilité aux personnes handicapées
Dossier accessibilité b rg

be resilient group
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A qui s’adresse ce cours

Ce stage s’adresse aux personnes
intéressées par les principes
fondamentaux de la vie privée et aux
personnes souhaitant acquérir des
connaissances sur les principales
exigeances du réglement general sur
la protection des données.

Cours de | jour — 850 € HT

Paris Lyon

I5 fév. 2022 07 juin 2022
12 avril 12 avril

07 juin

12 oct.

14 déc.

Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier

BRG — 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

Reglement Protection Données
Personnelles (RGPD) Foundation

Objectifs

Module 216 - RGPD Foundation

Cette formation vous permettra de comprendre les concepts de
base et les exigences du Reéglement sur la protection générale des
données (RGPD). En participant a cette formation, vous
comprendrez l'importance du RGPD et les bénéfices pour les
entreprises, la société et les gouvernements.

Contenu du module 216

Introduction au Réglement
Général sur la Protection des
Données (RGPD)

* Comprendre les concepts de
base et les composants de la
protection des données

* Comprendre les principes, les
défis et les enjeux de la
protection des données ainsi que
I'importance du délégué a la
protection des données
Comprendre les concepts, les
approches, les méthodes et
techniques pour une protection
efficace des données

be resilient group

Module 216

Mise a jour du 01/01/2022




Reglement Protection Données
Personnelles (RGPD) Foundation

Prérequis

Pas de prérequis

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la protection des données (RGPD)
Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Maitriser les bases du RGPD
Controle continue des connaissances
Quizz

Mise en situation

Equivalences, passerelles, suite de parcours et débouchés

Remise d’un certificat de compétences PECB valable 3 ans
Suivi de parcours: RGPD Data Protection Officer Certified

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.

Accessibilité aux personnes a mobilité réduite:
L\ Nos locaux sont Etablissement Recevant du Public (ERP)
(/ Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022

brg
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A qui s’adresse ce cours

Ce stage s’adresse a des
responsables de projets et
consultants RGPD, aux délégués et
responsables a la protection des
données, aux membres d’équipes de
sécurité de l'information, de gestion
des incidents et de continuité des
activités, aux conseillers spécialisés
en sécurité des données a caractére
personnel, aux spécialistes des
questions techniques et de
conformité qui désirent se préparer
a occuper un poste de délégué a la
protection des données

Cours de 5 jours -2 950 € HT

Paris Lyon

14 fév. 2022 25 avril 2022
25 avril 13 juin 2021
I3 juin 12 déc.

10 oct.

12 déc. [ Cette offre de formation |

est éligible 3

Certification enregistrée RS3675
https://www.francecompetences.fr

Pour vous inscrire

Téléphone : 01 40 33 76 88

E-mail : contact@beresilientgroup.com

Courrier

permettra

RGPD Data Protection
Officer Certified

Objectifs

La formation certifiante PECB « Data Protection Officer » vous
connaissances et
nécessaires pour mettre en ceuvre et gérer de fagon efficace un
cadre de conformité visant la protection des données a caractére
personnel. A la fois exhaustive et opérationnelle, cette formation
alterne théorie et exercices pratiques. Elle se conclut par un
examen donnant lieu a une certification RGPD Data Protection
Officer Certified.

d’acquérir les

Contenu du module 217

Jour | Introduction au RGPD et

mise en ceuvre de la conformité

au RGPD

* Objectifs et structure du cours h
Réglement général sur la
protection des données

* Principes fondamentaux du
RGPD

* Débuter la mise en place du
RGPD

* Comprendre I'organisme et
clarifier les objectifs de la
protection des données

* Analyse du systéme actuel

Jour 2 Planification de la mise

ceuvre du RGPD

* Direction et approbation du
projet de conformité du RGPD

* Politique de protection des
données

» Définition de la structure
organisationnelle de la protection
des données

* Classification des données

Evaluation des risques en vertu

du RGPD

BRG — 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845
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Jour 3 Déploiement du RGPD

* Analyse d’'impact sur la protection
des données

* Conception des mesures de
sécurité et rédaction de politiques
et de procédures spécifiques

* Mise en ceuvre des mesures de
sécurité

» Définition du processus de gestion
des documents

* Plan de communication

Jour 4 Surveillance et

amélioration continue de la

conformité au RGPD

* Plan de formation et de
sensibilisation

* Gestion des opérations h Gestion
des incidents

* Surveillance, mesure, analyse et
évaluation

* Audit interne

* Violation des données et actions
correctives

* Amélioration continue

»  Compétence, évaluation et fin de
la formation

Jour 5 Examen de certification

brg

be resilient group

Mise a jour du 01/01/2022
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RGPD Data Protection
Officer Certified

Prérequis

Disposer de connaissances fondamentales sur le RGPD et sur les exigences légales actuelles
en matiére de protection des données. Au moins 5 ans d’expérience.

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la protection des données (RGPD)
Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en
pleine autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences - Certification

Examen de certification 3 heures - Organisme certificateur PECB

Evaluation de la totalité des cinq compétences constitutives de la certification :

- Réaliser une analyse d’impact relative a la protection des données collectées par une entreprise, une
collectivité ou une association, en vue de concevoir les mesures de protection appropriées.

Décrire I'objectif, le contenu et la corrélation entre le RGPD et les autres lois en matiére de protection
des données en vue d’aider une entreprise, une collectivité ou une association a se mettre en conformité
avec la réglementation.

Animer une équipe de personnes relais au sein de I'organisation, afin d’assurer la mise en place des bonnes
pratiques et réglements du RGPD.

Identifier les indicateurs de qualité et de progression en matiére de protection des données personnelles
par une organisation, afin d’améliorer le dispositif mis en place par celle-ci dans le cadre du RGPD.

Tenir au sein de I'organisation un registre des activités et des traitements des données sensibles conforme
au RGPD, destiné au contrdle de sa mise en ceuvre et a la bonne gestion des relations avec les publics
concernés.

Equivalences, passerelles, suite de parcours et débouchés

Pas de certification partielle — Remise d’un certificat de compétences PECB valable 3 ans

La certification atteste de l'acquisition d’'une méthodologie et de I'expertise technique nécessaires pour
assurer la protection des données personnelles, notamment, en France, dans le cadre du RGPD. La
certification permet aux entités utilisatrices de faciliter la gestion des compétences et le recrutement de
spécialistes en protection des données personnelles. Elle favorise la collaboration inter-organisationnelle
en partageant un langage et des processus communs, garantissant aux parties prenantes un bon standard
de qualité. Le maintien de la certification dans le temps garantit la transférabilité des compétences d’une
entité utilisatrice a une autre.

Suite de parcours: Gestion des risques, Contréle interne, Cyber-résilience

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de BRG est le

référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du champ du handicap.
Accessibilité aux personnes a mobilité réduite: Nos locaux sont Etablissement Recevant du Public (ERP)
(J Attestation de vérification de I'accessibilité aux personnes handicapées — Dossier accessibilité

brg

be resilient group

Module 217

Mise a jour du 01/01/2022



A qui s’adresse ce cours

souhaitant acquérir des
connaissances relatives aux
principaux processus de la

identifiables (IPI).

Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88

E-mail : contact@beresilientgroup.com

Courrier

BRG — 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

Ce stage s’adresse a toute personne
impliquée dans la confidentialité et la
gestion des données, aux personnes

protection de la vie privée et aux
personnes souhaitant poursuivre
une carriére dans le management
des informations personnellement

Cours de 2 jours — 1550 € HT

Paris Lyon

|6 fév. 2022 16 fév. 2022
12 avril 07 juin

07 juin 14 déc.

12 oct.

14 déc.

ISO 27701 Privacy Information
Management System Foundation

Objectifs

Cette formation vous permettra de comprendre les concepts de
base et principes d'un systéme de gestion des informations de
confidentialité (PIMS) basé sur la norme ISO / CEl 27701.

Vous apprendrez également davantage sur la structure de la
norme, y compris ses exigences, ses conseils et ses controles sur
la protection de la vie privée des principaux responsables des
informations personnellement identifiables (PIl) et la relation de la
norme avec I'ISO / CEl 27001 et ISO / CEI 27002.

La formation se conclut par un examen donnant lieu a une
certification ISO/IEC 27701 Foundation.

Contenu du module 218

Jour 1 : Introduction aux
concepts de Privacy
Information Management
System (PIMS) tels que définis
par I'lISO / CEI 27701

Jour 2 : Exigences relatives au
Privacy information
management system (PIMS) et
examen de certification

Examen

Durée 1 heure

Les frais de certification sont
inclus dans le prix de I'examen.
Un manuel de cours contenant
les informations et des exemples
pratiques est fourni

A l'issue de la formation, un
certificat de participation est
délivré.

En cas d’échec a 'examen, vous
pouvez le repasser dans les 12
mMois qui suivent sans frais
supplémentaires

brg

be resilient group
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ISO 27701 Privacy Information
Management System Foundation

Prérequis

Pas de prérequis

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a 'ISO 27701

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise

=
do) 2
8 %
3
S 3
c ©
- L
o €
o
t:g
(- 7))
I £
® 9
~ £
o ¢
s ¥
T
o &
=z

Modalités d’évaluation — Validation des compétences

Examen PECB (Formation délivrant une attestation de réussite)
Maitriser les bases de I'ISO 27701

Equivalences, passerelles, suite de parcours et débouchés

Remise d’un certificat de compétences PECB valable 3 ans
Suivi de parcours: ISO 27701 Lead Implementer

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.

Accessibilité aux personnes a mobilité réduite:
L\ Nos locaux sont Etablissement Recevant du Public (ERP)
(/ Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022
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ISO 27701 Lead Implementer
(formation et examen de certification)

Cette formation est congue pour préparer les participants a
mettre en ceuvre un systéme de management de la protection de
la vie privée (Privacy Information Management System — PIMS)
conformément aux exigences et aux directives d’'ISO/IEC 27701.
De plus, vous acquerrez une compréhension globale des
meilleures pratiques de gestion des données personnelles et
apprendrez comment gérer et traiter les données tout en
respectant les différents régimes de confidentialité de ces
données. A la fois exhaustive et opérationnelle, cette formation
alterne théorie et exercices pratiques. Elle se conclut par un

A qui s’adresse ce cours

Ce stage s’adresse aux directeurs et
consultants impliqués dans la
confidentialité et la gestion des
données, au experts-conseils
cherchant a maitriser la mise en
ceuvre d’'un systéme de management
de la protection de la vie privée, au
responsables des informations
personnellement identifiables (IPI),
aux responsables de la conformité.

Cours de 5 jours -2 950 € HT

Paris Lyon

28 fév. 2022 Il avril 2022
I'l avril 13 juin

13 juin 05 déc.

19 sept

05 déc.

Intra entreprise
Sur demande

* Examen de certification inclus
Formation a distance possible (hors
examen)

Pour vous inscrire

Téléphone : 01 40 33 76 88

E-mail : contact@beresilientgroup.com

Courrier

examen donnant lieu a une certification ISO 27701 Lead

Implementer.

Contenu du module 219

Jour | Introduction a 'ISO/IEC

27701 et initiation au PIMS

* Objectifs et structure de la
formation

* Normes et cadres réglementaires
h Systéme de management de la
protection de la vie privée (PIMS)

* Concepts et principes
fondamentaux de la sécurité de
l'information et de la protection
de la vie privée
Démarrage de la mise en ceuvre
du PIMS

* Analyse du domaine d’application
du SMSI et de la déclaration
d’applicabilité

* Domaine d’application du PIMS

* Approbation de la direction

* Politique de protection de la vie
privée

* Appréciation du risque d’atteinte
a la vie privée

Jour 2 Planification de la mise

en ceuvre d'un PIMS

* Appréciation de I'impact sur la
vie privée

* Déclaration d’applicabilité du
PIMS

* Gestion de la documentation h

e Sélection des mesures

* Mise en ceuvre des mesures

BRG — 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845
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Jour 3 Mise en ceuvre d'un PIMS

* Mise en ceuvre des mesures
(suite)

* Mise en ceuvre des mesures
spécifiques aux controleurs IPI

* Mise en ceuvre des mesures
spécifiques aux processeurs |PI

Jour 4 Surveillance du PIMS,

amélioration continue et

préparation d'un audit de

certification

* Sensibilisation, formation et
communication

* Surveillance, mesure, analyse,
évaluation et revue de direction

* Audit interne

* Traitement des non-conformités

* Amélioration continue

* Préparation a l'audit de
certification

* Processus de certification et
cloture de la formation

Jour 5 Examen de certification

. r
e .\

br

be resilient group

Module 219
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ISO 27701 Lead Implementer
(formation et examen de certification)

Prérequis

Connaitre les principes de bases liés a I'ISO 27701
Formation initiale second cycle ou 5 ans minimum d’expérience professionnelle

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a 'ISO 27701

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en
pleine autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Examen PECB — 3 heures - Formation délivrant une attestation de réussite
Maitriser la mise en ceuvre et le management du Systéme de management de la protection de
la vie privée (PIMS) selon la norme ISO/IEC 27701.

Equivalences, passerelles, suite de parcours et débouchés

Remise d’un certificat de compétences PECB valable 3 ans
Suivi de parcours: ISO 27701 Lead Auditor

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:

Nos locaux sont Etablissement Recevant du Public (ERP)

b Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

brg

be resilient group

Module 219
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A qui s’adresse ce cours

Ce stage s’adresse aux auditeurs,
gestionnaires ou consultants
souhaitant maitriser un processus
d'audit du PIMS, personnes
responsables du maintien de la
conformité aux exigences et/ou
souhaitant se préparer a un audit du
PIMS.

Cours de 5 jours -2 950 € HT

Paris Lyon

07 mars 2022 18 avril 2022
18 avril 20 juin

20 juin 12 déc.

26 sept

12 déc

Intra entreprise
Sur demande

* Examen de certification inclus
Formation a distance possible (hors
examen)

Pour vous inscrire

Téléphone : 01 40 33 76 88

E-mail : contact@beresilientgroup.com

Courrier

ISO 27701 Lead Auditor
(formation et examen de certification)
| Objectifs

Au cours de cette formation, vous acquerrez les connaissances et
les compétences nécessaires pour planifier et réaliser des audits
conformément aux processus de certification ISO 19011 et
ISO/IEC 17021-1. A Tlaide d'exercices pratiques, vous serez en
mesure d'acquérir des connaissances sur la protection de la vie
privée dans le contexte du traitement des informations
d’identification personnelle (IIP), et de maitriser des techniques
d'audit afin de devenir compétent pour gérer un programme et
une équipe d'audit, communiquer avec des clients et résoudre des
conflits potentiels. A la fois exhaustive et opérationnelle, cette
formation alterne théorie et exercices pratiques. Elle se conclut
par un examen donnant lieu a une certification 1ISO 27701 Lead

Auditor.

Contenu du module 220

Jour | Introduction au systéme

de management de la

protection de la vie privée

(PIMS) et a la norme ISO/IEC

27701

* Objectifs et structure de la
formation

* Normes et cadres réglementaires

* Processus de certification

* Principes et concepts
fondamentaux en matiére de
sécurité de l'information et de
protection de la vie privée

* Systéme de management de la
protection de la vie privée (PIMS)

Jour 2 Principes d'audit,

préparation et ouverture d'un

audit

* Concepts et principes
fondamentaux de |'audit

* Impact des tendances et de la
technologie sur l'audit

* Audit basé sur des preuves

* Audit basé sur les risques

* Initiation du processus d'audit

* Etape | de l'audit

BRG — 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845
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Jour 3 Activités d'audit sur site

* Préparation de |'étape 2 de l'audit
(audit sur site)

*  Etape 2 de l'audit

* Communication pendant l'audit

* Procédures d'audit

+ Création de plans de test d'audit

Jour 4 Cloture de I'audit

* Rédaction des constatations
d'audit et des rapports de non-
conformité

*  Documentation d'audit et revue
de qualité

* Cloture de l'audit

*  Evaluation des plans d'action par
l'auditeur

* Au-dela de l'audit initial

* Gestion d'un programme d'audit
interne

e Cloéture de la formation

Jour 5 Examen de certification

brg

be resilient group

Module 220

Mise a jour du 01/01/2022



ISO 27701 Lead Auditor
(formation et examen de certification)

Prérequis

Connaitre les principes de bases liés a I'ISO 27701
Formation initiale second cycle ou 5 ans minimum d’expérience professionnelle

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a 'ISO 27701

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en
pleine autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Examen PECB — 3 heures - Formation délivrant une attestation de réussite
Maitriser l'audit du systéme de management de la protection de la vie privée (PIMS)
basé sur la norme ISO/IEC 27701

Equivalences, passerelles, suite de parcours et débouchés

Remise d’un certificat de compétences PECB valable 3 ans
Suivi de parcours: Gestion des risques, Cyber-résilience

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.

Accessibilité aux personnes a mobilité réduite:
L\ Nos locaux sont Etablissement Recevant du Public (ERP)
(/ Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022
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Section 310

Qualité, Sécurité, Environnement
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ISO 9001 Introduction Systeme
Management Qualite

Objectifs

La formation d’introduction a la norme ISO 9001 vous permettra
d’appréhender les concepts fondamentaux d'un Systéme de
management de la qualité. En participant a la formation
d’introduction ISO 9001, vous allez comprendre I'importance
d’un Systeme de management de la qualité et les avantages que
peuvent en tirer les entreprises, la société et le gouvernement.

A qui s’adresse ce cours Contenu du module 311

Ce stage s’adresse aux personnes Introduction aux concepts du

intéressées par le management de la Systéme de management de la
qualité et aux personnes souhaitant qualité, tels que définis par la
acquérir des connaissances relatives norme ISO 9001

aux principaux processus du

Systéme de management de la Les objectifs de cette journée sont
qualité. les suivants :

* Connaitre les concepts,
approches, méthodes et
techniques permettant de mettre
en ceuvre un Systéme de

Cours de | jour — 850 € HT management de IZ} c,|uaI|te
* Comprendre les éléments

fondamentaux d’un Systéme de

Paris Lyon y
18janv. 2022 I8 janv. 2022 management de la qualité
22 mars 07 juin

07 juin

I5 nov.

Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier
BRG — 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975

be resilient group

SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845 _
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de la Qual

Mise a jour du 01/01/2022




ISO 9001 Introduction Systeme
Management Qualite

Prérequis

Pas de prérequis

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

é

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a 'ISO 9001

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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de la Qual

Modalités d’évaluation — Validation des compétences

Connaitre les bases de I'ISO 9001
Controle continue des connaissances
Quizz

Mise en situation

Equivalences, passerelles, suite de parcours et débouchés

Suite de parcours: ISO 9001 foundation

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:
Nos locaux sont Etablissement Recevant du Public (ERP)

Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022
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ISO 9001 Foundation

La formation ISO 9001 Foundation vous permettra d’appréhender
les éléments fondamentaux pour mettre en ceuvre et gérer un
Systeme de management de la qualité, conforme a la norme ISO
9001. Durant cette formation, vous apprendrez les différents
modules d’'un SMQ, y compris la politique SMQ, les procédures,
la mesure de la performance, l'engagement de la direction, l'audit
interne, la revue de la direction et I'amélioration continue. A la
fois exhaustif et opérationnel, ce stage alterne théorie et
exercices pratiques. La formation se conclut par un examen
donnant lieu a une certification ISO 9001 Foundation.

Module 312 - I1SO 9001 Foundation

A qui s’adresse ce cours Contenu du module 312

Ce stage s’adresse a toute personne Jour | : Introduction aux

impliquée dans le management de la concepts du Systéeme de
qualité, aux personnes souhaitant management de la qualité, tels
acquérir des connaissances relatives que définis par I'ISO 9001
aux principaux processus du
Systéme de management de la Jour 2 : Exigences relatives au
qualité et aux personnes souhaitant Systéme de management de la
poursuivre une carriére dans le qualité et examen de
management de la qualité. certification

Examen

Durée | heure
Cours de 2 jours — 1550 € HT Les frais de certification sont inclus

dans le prix de I'examen.

Paris Lyon Un manuel de cours contenant les

19 janv. 2022 19 janv. 2022 informations et des exemples

23 mars 8 juin pratiques est fourni

8 juin 2021 A lissue de la formation, un

16 nov. certificat de participation est délivré.
En cas d’échec a I'examen, vous

Intra entreprise pouvez le repasser dans les |2 mois

Sur demande qui suivent sans frais

supplémentaires

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier
BRG — 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975

Mise a jour du 01/01/2022

be resilient group

SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845
Module 312



ISO 9001 Foundation

Pas de prérequis

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a 'ISO 9001

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Examen PECB (Formation délivrant une attestation de réussite)
Maitriser les bases de I'ISO 9001

Equivalences, passerelles, suite de parcours et débouchés

Remise d’un certificat de compétences PECB valable 3 ans
Suivi de parcours: ISO 9001 Lead Implementer

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.

Accessibilité aux personnes a mobilité réduite:
L\ Nos locaux sont Etablissement Recevant du Public (ERP)
(/ Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022
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ISO 9001 Lead Implementer

(formation et examen de certification)

La formation ISO 900l Lead Implementer vous permettra
d’acquérir I'expertise nécessaire pour accompagner une
organisation lors de 'établissement, la mise en ceuvre, la gestion
et la tenue a jour d’'un Systéme de management de la qualité
(SMQ) conforme a la norme ISO 900]. Cette formation est
concue de maniére a vous doter d’'une maitrise des meilleures
pratiques en matiére de Systémes de management de la qualité et
a développer vos aptitudes a accroitre la satisfaction des clients
de [lorganisation, améliorer son efficacité et sa performance
globale. A la fois exhaustif et opérationnel, ce stage alterne
théorie et exercices pratiques. La formation se conclut par un
examen donnant lieu a une certification ISO 9001 Lead
Implementer.

Module 313 - ISO 9001 Lead Implementer

A qui s’adresse ce cours Contenu du module 313

Jour 3 Mise en ceuvre d’'un SMQ

Ce stage s’adresse aux responsables Jour | Introduction a la norme

ou consultants impliqués dans le ISO 9001 et initialisation d’un * Gestion des ressources
management de la qualité, aux SMQ * Sensibilisation et communication
conseillers spécialisés désirant * Objectifs et structure de la * Gestion de la documentation
maitriser la mise en ceuvre d’un formation * Maitrise opérationnelle
Systéme de management de la e Cadres normatifs et » Exigences relatives au produit,
qualité, a toute personne réglementaires conception et processus d’achat
responsable du maintien de la * Systéme de management de la * Production et prestation de
conformité aux exigences du SMQ. qualité service
* Initialisation de la mise en ceuvre
du SMQ Jour 4 Surveillance, mesure,

*  Compréhension de I'organisme

amélioration continue et

Il:’gr.ls 2022 Lyon on et clarification des objectifs préparation de I'audit de
Janv. 10 janv. 2022 qualité certification du SMQ

Tg mars 13 juin * Surveillance, mesure, analyse et
juin Jour 2 Planification de la mise évaluation

21 nov.

Intra entreprise
Sur demande

* Examen de certification inclus
Formation a distance possible (hors
examen)

Pour vous inscrire

Téléphone : 01 40 33 76 88

E-mail : contact@beresilientgroup.com

Courrier

en ceuvre d’'un SMQ

* Leadership et engagement

*  Périmétre du SMQ

* Politique qualité

* Roles, responsabilités et
autorités

* Appréciation du risque

* Objectifs qualité et planification
des modifications

BRG — 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

¢ Audit interne

* Revue de direction

* Traitement des non-conformités

* Amélioration continue

* Préparation de l'audit de
certification

» Compétence et évaluation des «
implementers »

e Cléture de la formation

Jour 5 Examen de certification

be resilient group

Module 313

Mise a jour du 01/01/2022



ISO 9001 Lead Implementer
(formation et examen de certification)

Prérequis

Connaitre les principes de bases liés a I'ISO 9001
Formation initiale second cycle ou 5 ans minimum d’expérience professionnelle

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a 'ISO 9001

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en
pleine autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Examen PECB — 3 heures - Formation délivrant une attestation de réussite
Maitriser la mise en ceuvre et le management du Systéme de management de la qualité selon
la norme I1SO 9001.

Equivalences, passerelles, suite de parcours et débouchés

Remise d’un certificat de compétences PECB valable 3 ans
Suivi de parcours: ISO 9001 Transition

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:

Nos locaux sont Etablissement Recevant du Public (ERP)

b Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022
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ISO 9001:2015 Transition
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Le cours de transition ISO 9001: 2015 vous permet d'acquérir
une compréhension approfondie des différences entre ISO 9001:
2008 et ISO 9001: 2015. Au cours de cette formation, vous serez
en mesure d'acquérir les connaissances et I'expertise nécessaires
pour soutenir une organisation dans la planification et la mise en
ceuvre du processus de transition d'un SMQ ISO 9001: 2008 a
ISO 9001: 2015 en temps opportun. A la fois exhaustif et
opérationnel, ce stage alterne théorie et exercices pratiques. La
formation se conclut par un examen donnant lieu a une
certification 1ISO 9001:2015 Transition.

Module 314 -1SO 9001

A qui s’adresse ce cours Contenu du module 314

Ce stage s’adresse aux managers, Jour | Introduction a I'ISO Examen
formateurs et / ou consultants 9001: 2015 Durée | heure
impliqués dans une transition QMS * Objectif et structure du cours Les frais de certification sont inclus
ISO 9001: 2015, aux personnes * Cadre normatif et réglementaire dans le prix de I'examen.
responsables de la planification et de ¢ Révision ISO 9001: 2015 Un manuel de cours contenant les
la mise en ceuvre d'une transition ¢ Vue d'ensemble d'ISO 9001: informations et des exemples
ISO 9001: 2015 ainsi qu’'au auditeurs 2015 Pratiques est fourni
souhaitant réaliser la certification de e ISO 9001I: 2015 - Contexte de A Tissue de la formation, un certificat
transition 1ISO 9001: 2015. I'organisation de participation est délivré.
+ 1SO 9001: 2015 - Leadership En cas d’échec a 'examen, vous
pouvez le repasser dans les |2 mois
Jour 2 Transition d'ISO 9001: qui suivent sans frais supplémentaires

IR VI eI R agl  20082a1SO 9001: 2015

ISO 9001: 2015 - Planification
* ISO 9001:2015 - Support

Paris Lyon

24janv. 2022 24 janv. 2022 * 1SO 9001: 2015 -

04 avril 20 juin Fonctionnement )

20 juin * ISO 9001: 2015 - Evaluation des
18 nov. performances

e ISO 9001I: 2015 - Amélioration

* Transition vers Certification ISO
9001: 2015

¢ Cloture de la formation

* Examen de certification

Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier
BRG — 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975

Mise a jour du 01/01/2022

be resilient group

SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845
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ISO 9001:2015 Transition

Les participants a cette formation doivent avoir une compréhension fondamentale d'ISO 9001
et une connaissance approfondie des processus de transition.

2015 Trans

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la nouvelle version de I'ISO 9001
Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise

Module 314 -1SO 9001

Modalités d’évaluation — Validation des compétences - Certification

Examen PECB — Formation délivrant une attestation de réussite
Connaitre les principales différences entre les normes ISO 9001:2008 et ISO 9001:2015

Equivalences, passerelles, suite de parcours et débouchés

Remise d’un certificat de compétences PECB valable 3 ans
Suivi de parcours: ISO 9001 Lead Implémenter

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:
Nos locaux sont Etablissement Recevant du Public (ERP)

é\_ Attestation de vérification de I'accessibilité aux personnes handicapées
Dossier accessibilité

Mise a jour du 01/01/2022
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ISO 14001 Introduction Systeme
Management Environnement

Q‘aﬁag nt g M, Objectifs

A

La formation d'introduction a la norme ISO 14001 vous
permettra d’appréhender les concepts fondamentaux d’un
Systéme de management environnemental. En participant a la
formation d’introduction ISO 14001, vous allez comprendre
limportance d’un Systéme de management environnemental et les
avantages que peuvent en tirer les entreprises, la société et le
gouvernement.

\’0
jequaw?®

1SO 14001

A qui s’adresse ce cours

Contenu du module 315

Ce stage s’adresse aux personnes

Introduction aux concepts du

intéressées par le management Systéme de management
environnemental et aux personnes environnemental, tels que
souhaitant acquérir des définis par la norme I1SO 14001
connaissances relatives aux * Connaitre les concepts,
principaux processus du Systéme de approches, méthodes et
management environnemental. techniques permettant de mettre

en ceuvre un Systéme de

management environnemental
* Comprendre les éléments

fondamentaux d’un Systeme de

. management environnemental
Cours de | jour — 850 € HT g

Paris Lyon

19 janv. 2022 19 janv. 2022
25 mars 07 juin

07 juin

15 nov.

Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier
BRG — 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975

be resilient group

SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845 _

Module 315
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Mise a jour du 01/01/2022



ISO 14001 Introduction Systeme
Management Environnement

Prérequis

Pas de prérequis

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a 'ISO 14001

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en
pleine autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Connaitre les bases de I'ISO 14001
Controle continue des connaissances

Quizz

Mise en situation

Equivalences, passerelles, suite de parcours et débouchés

Suite de parcours: ISO 14001 foundation

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:
Nos locaux sont Etablissement Recevant du Public (ERP)

Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022
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ISO 14001 Foundation

Module 316 - ISO 14001 Foundation

Obijectifs

La formation ISO 14001 Foundation vous permettra
d’appréhender les éléments fondamentaux pour mettre en ceuvre
et gérer un Systéme de management environnemental conforme a
la norme ISO 14001. Durant cette formation, vous apprendrez les
différents modules d’un SME, y compris la politique SME, les
procédures, la mesure de la performance, I'engagement de la
direction, l'audit interne, la revue de la direction et I'amélioration
continue. A la fois exhaustif et opérationnel, ce stage alterne
théorie et exercices pratiques. La formation se conclut par un
examen donnant lieu a une certification ISO 14001 Foundation.

A qui s’adresse ce cours Contenu du module 316

Ce stage s’adresse a toute personne Jour | : Introduction aux

impliquée dans le management concepts du Systéeme de
environnemental, aux personnes management environnemental,
souhaitant acquérir des tels que définis par I'ISO 14001
connaissances relatives aux

principaux processus du Systéme de Jour 2 : Exigences relatives au
management environnemental et aux  Systéme de management
personnes souhaitant poursuivre environnemental et examen de
une carriére dans le management certification

environnemental.
Examen
Durée | heure

Cours de 2 jours — 1550 € HT Les frais de certification sont inclus

dans le prix de I'examen.

Paris Lyon Un manuel de cours contenant les

I3 janv. 2022 13 janv. 2022 informations et des exemples

23 mars 08 juin pratiques est fourni

08 juin 16 nov. A Tissue de la formation, un

16 nov. certificat de participation est délivré.
En cas d’échec a 'examen, vous

Intra entreprise pouvez le repasser dans les 12 mois

Sur demande qui suivent sans frais

supplémentaires

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Mise a jour du 01/01/2022

be resilient group

Module



ISO 14001 Foundation

Prérequis

Pas de prérequis

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a 'ISO 14001

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Examen PECB (Formation délivrant une attestation de réussite)
Maitriser les bases de I'ISO 14001

Equivalences, passerelles, suite de parcours et débouchés

Remise d’un certificat de compétences PECB valable 3 ans
Suivi de parcours: ISO 14001 Lead Implementer

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.

Accessibilité aux personnes a mobilité réduite:
L\ Nos locaux sont Etablissement Recevant du Public (ERP)
(/ Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022
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ISO 14001 Lead Implementer
(formation et examen de certification)

Objectifs
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La formation ISO 14001 Lead Implementer vous permettra
d’acquérir I'expertise nécessaire pour accompagner un organisme
lors de I'établissement, la mise en ceuvre, la gestion et la tenue a
jour d'un Systéme de management environnemental (SME)
conforme a la norme ISO 14001. Cette formation est concue de
maniére a vous doter d’une maitrise des meilleures pratiques en
matiere de Systémes de management environnemental et a
développer vos aptitudes a réduire les impacts environnementaux
négatifs de 'organisme, améliorer son efficacité et sa performance
globale. A la fois exhaustif et opérationnel, ce stage alterne
théorie et exercices pratiques. La formation se conclut par un
examen donnant lieu a une certification ISO 14001 Lead
Implementer.

Contenu du module 317

A qui s’adresse ce cours

Ce stage s’adresse aux responsables
ou consultants impliqués dans le
management environnemental, aux
conseillers spécialisés désirant
maitriser la mise en ceuvre d’un
Systéme de management
environnemental et a toute
personne responsable du maintien
de la conformité aux exigences du
SME

Cours de 5 jours -2 950 € HT

Jour | Introduction a la norme

ISO 14001 et initialisation d’un

SME

* Objectifs et structure de la
formation

* Cadres normatifs et
réglementaires

* Systéme de management
environnemental

* Principes fondamentaux du
Systéme de management
environnemental

Jour 3 Mise en ceuvre d’'un SME

* Management de la
documentation

* Conception des moyens de
maitrise, rédaction des
procédures et des politiques
spécifiques

* Plan de communication

* Plan de formation et de
sensibilisation

* Mise en ceuvre des moyens de
maitrise

Paris * Initialisation de la mise en ceuvre * Gestion des incidents
Lyon du SME * Gestion des opérations
17 janv. 2022 17 janv. 2022 u ) ' ’ .
21 - * Compréhension de I'organisme
mars 13 juin renet oréa 4s "
13 juin et clarification des objectifs Jour 4 Surveillance, mesure,
22 nov. environnementaux amélioration continue et

Intra entreprise
Sur demande

* Examen de certification inclus
Formation a distance possible (hors
examen)

Pour vous inscrire

Téléphone : 01 40 33 76 88

E-mail : contact@beresilientgroup.com

Courrier

* Analyse du systéme de
management existant

Jour 2 Planification de la mise

en ceuvre d’'un SME

* Leadership et approbation du
projet SME

* Périmetre du SME

* Politiques du SME

* Appréciation du risque

» Définition de la structure du
management environnemental de
I'organisme

BRG — 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

préparation de l'audit de

certification du SME

* Surveillance, mesure, analyse et
évaluation

* Audit interne

* Revue de direction

* Traitement des non-conformités

* Amélioration continue

* Préparation de l'audit de
certification

* Compétence et évaluation des «
implementers »

* Cloture de la formation

Jour 5 Examen de certification

brg

be resilient group

Mise a jour du 01/01/2022
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ISO 14001 Lead Implementer
(formation et examen de certification)

Prérequis

Connaitre les principes de bases liés a I'ISO 14001
Formation initiale second cycle ou 5 ans minimum d’expérience professionnelle

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a 'ISO 14001

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en
pleine autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Examen PECB — 3 heures - Formation délivrant une attestation de réussite
Maitrisez la mise en ceuvre et la gestion d’'un Systéme de management de I'environnement
conforme a la norme I1SO 14001

Equivalences, passerelles, suite de parcours et débouchés

Remise d’un certificat de compétences PECB valable 3 ans
Suivi de parcours: ISO 14001 Transition

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:

Nos locaux sont Etablissement Recevant du Public (ERP)

b Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022
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ISO 14001:2015 Transition
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Q 9 Le cours de transition ISO 14001: 2015 vous permet d'acquérir

‘ . une compréhension approfondie des différences entre ISO 14001:

@ >/ ‘/ 2004 et ISO 14001: 2015. Au cours de cette formation, vous

— serez en mesure d'acquérir les connaissances et l'expertise

‘f nécessaires pour soutenir une organisation dans la planification et

= la mise en ceuvre du processus de transition d'un SME ISO 14001:

Q H ¥ ’ : ' 2004 3 ISO 14001: 2015 en temps opportun. A la fois exhaustif et

¥ iﬁﬁ ‘ n, 'J opérationnel, ce stage alterne théorie et exercices pratiques. La

A formation se conclut par un examen donnant lieu a une
certification ISO 14001:2015 Transition.

Module 318 - 1SO 14001

A qui s’adresse ce cours Contenu du module 318

Ce stage s’adresse aux managers, Jour | Introduction a I'ISO Examen

formateurs et / ou consultants 14001: 2015 Durée | heure

impliqués dans une transition EMS +  Objectif et structure du cours Les frais de certification sont inclus

ISO 14001: 2015, aux personnes * Cadre normatif et réglementaire dans le prix de I'examen.

responsables de la planification et de e Révision ISO 14001: 2015 Un manuel de cours contenant les

la mise en ceuvre d'une transition * Vue d'ensemble d'ISO 14001: informations et des exemples

ISO 14001: 2015 ainsi qu'au 2015 Pratiques est fourni

auditeurs souhaitant réaliser la e ISO 14001: 2015 - Contexte de A l'issue de la formation, un certificat

certification de transition ISO I'organisation de participation est délivré.

14001: 2015. + 1SO 14001: 2015 - Leadership En cas d’échec a I'examen, vous

pouvez le repasser dans les |2 mois

Jour 2 Transition d'ISO 14001: qui suivent sans frais supplémentaires

Cours de 2 jours — 1550 € HT 2004 a ISO 14001: 2015

¢ |ISO 14001: 2015 - Planification

Paris Lyon * ISO 14001: 2015 - Support
I8 janv. 2022 18 janv. 2022 e ISO 14001:2015 -
09 juin 09 juin Fonctionnement
18 nov. e |ISO 14001: 2015 - Evaluation des
performances

e ISO 14001: 2015 - Amélioration
Intra entreprise * Transition vers Certification ISO
Sur demande 14001: 2015

¢ Cloéture de la formation
¢ Examen de certification

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier
BRG — 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975

Mise a jour du 01/01/2022

be resilient group

SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845
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ion

ISO 14001:2015 Transition

Prérequis

Les participants a cette formation doivent avoir une compréhension fondamentale d'ISO
14001 et une connaissance approfondie des processus de transition.

2015 Trans

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la nouvelle version de I'ISO 14001
Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences - Certification

Examen PECB — Formation délivrant une attestation de réussite
Connaitre les principales différences entre les normes ISO 14001:2004 et ISO 14001:2015

Equivalences, passerelles, suite de parcours et débouchés

Remise d’un certificat de compétences PECB valable 3 ans
Suivi de parcours: ISO 9001 Lead Implémenter

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:
Nos locaux sont Etablissement Recevant du Public (ERP)

é\_ Attestation de vérification de I'accessibilité aux personnes handicapées
Dossier accessibilité

Mise a jour du 01/01/2022
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A qui s’adresse ce cours

Ce stage s’adresse aux personnes
intéressées par le management de la
santé et de la sécurité au travail et
aux personnes souhaitant acquérir
des connaissances relatives aux
principaux processus du Systéme de
management de la santé et de la
sécurité au travail.

Cours de | jour — 850 € HT

Paris Lyon

18 janv. 2022 18 janv. 2022
22 mars 22 mars

07 juin 07 juin

15 nov.

Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier

BRG — 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

ISO 45001 Introduction Systeme
Management Santé-Sécurité

Objectifs

La norme ISO 45001 est la premiére norme internationale
relative aux Systémes de Management de la santé et de la sécurité
au travail qui remplace la norme OHSAS 18001. La formation
d’introduction a la norme ISO 45001 vous permettra
d’appréhender les concepts fondamentaux d'un Systéme de
management de la santé et de la sécurité au travail. En participant
a la formation d’introduction ISO 45001, vous allez comprendre
limportance d’un Systéme de management de la santé et de la
sécurité au travail et les avantages que peuvent en tirer les
entreprises, la société et le gouvernement.

Contenu du module 319

Introduction aux concepts du

Systéme de management de la

santé et de la sécurité au

travail, tels que définis par la

norme ISO 45001

* Connaitre les concepts,
approches, méthodes et
techniques permettant de mettre
en ceuvre un Systéme de
management de la santé et de la
sécurité au travail
Comprendre les éléments
fondamentaux d’un Systéeme de
management de la santé et de la
sécurité au travail

be resilient group

Module 319

é

ecurl

\

Module 319 - 1SO 45001 Santé S
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ISO 45001 Introduction Systeme
Management Santé-Sécurité

Prérequis

écuri

ye

Pas de prérequis

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a 'ISO 45001

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Connaitre les bases de I'ISO 45001
Controle continue des connaissances

Quizz

Mise en situation

Equivalences, passerelles, suite de parcours et débouchés

Suite de parcours: ISO 45001 foundation

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:
Nos locaux sont Etablissement Recevant du Public (ERP)

Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022
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A qui s’adresse ce cours

Ce stage s’adresse a toute personne
impliquée ou concernée par le
management de la santé et de la
sécurité au travail, aux personnes
souhaitant acquérir des
connaissances relatives aux
principaux processus du Systéme de
management de la santé et de la
sécurité au travail ainsi qu’aux
personnes souhaitant poursuivre
une carriére dans le management de
la santé et de la sécurité au travail

Cours de 2 jours — 1550 € HT

ISO 45001 Foundation

Obijectifs

La norme ISO 45001 est la premiére norme internationale
relative aux Systémes de Management de la santé et de la sécurité
au travail qui remplace la norme OHSAS [8001. La formation ISO
45001 Foundation vous permettra d’appréhender les éléments
fondamentaux pour mettre en ceuvre et gérer un Systéme de
management de la santé et de la sécurité au travail (SMSST)
conforme a la norme ISO 45001. Durant cette formation, vous
apprendrez les différents modules d’'un SMSST, y compris la
politique du SMSST, les procédures, les mesures de la
performance, I'engagement de la direction, 'audit interne, la revue
de direction et I'amélioration continue. A la fois exhaustif et
opérationnel, ce stage alterne théorie et exercices pratiques. La
formation se conclut par un examen donnant lieu a une
certification ISO 45001 Foundation.

Contenu du module 320

Jour 1 : Introduction aux
concepts du Systéeme de
management de la santé et de
la sécurité au travail, tels que
définis par la norme ISO 45001

Jour 2 : Exigences relatives au
Systéme de management de la
santé et de la sécurité au travail
et examen de certification

Examen

Durée | heure

Les frais de certification sont inclus
dans le prix de I'examen.

Un manuel de cours contenant les

FI’;—rjI;nv_ 2022 %Y;T;nv. 2022 informations et des exemples

23 mars 08 juin pratiques est fourni

08 juin A I'issue de la formation, un

16 nov. certificat de participation est délivré.

Intra entreprise
Sur demande

En cas d’échec a 'examen, vous
pouvez le repasser dans les 12 mois
qui suivent sans frais
supplémentaires
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Pour vous inscrire

Téléphone : 01 40 33 76 88

E-mail : contact@beresilientgroup.com
Courrier

BRG — 10, rue Emile Landrin — 75020 Paris

Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

Mise a jour du 01/01/2022

brg

be resilient group

Module 320



ISO 45001 Foundation

Pas de prérequis

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a 'ISO 450001

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en
pleine autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Examen PECB (Formation délivrant une attestation de réussite)
Maitriser les bases de I'ISO 45001

Equivalences, passerelles, suite de parcours et débouchés

Remise d’un certificat de compétences PECB valable 3 ans
Suivi de parcours: ISO 45001 Lead Implementer

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.

Accessibilité aux personnes a mobilité réduite:
L\ Nos locaux sont Etablissement Recevant du Public (ERP)
(/ Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022
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ISO 45001 Lead Implementer
(formation et examen de certification)
| Objectits |

La norme ISO 45001 est la premiére norme internationale
relative aux Systémes de Management de la santé et de la sécurité
au travail qui remplace la norme OHSAS 18001. La formation ISO
45001 Lead Implementer vous permettra d’acquérir I'expertise
nécessaire pour accompagner un organisme lors de
I’établissement, la mise en ceuvre, la gestion et la tenue a jour
d’un Systéme de management de la santé et de la sécurité au
travail (SMSST) conforme a la norme ISO 45001. Cette formation
est congue de maniére a vous doter d’'une maitrise des meilleures
pratiques en matiére de Systémes de management de la santé et
de la sécurité au travail et a développer vos aptitudes a appliquer
ces pratiques dans un organisme pour assurer le bien-étre des
employés en leur offrant un environnement de travail siir et sain.
A la fois exhaustif et opérationnel, ce stage alterne théorie et
exercices pratiques. La formation se conclut par un examen
donnant lieu a une certification ISO 45001 Lead Implementer.

A qui s’adresse ce cours Contenu du module 321 * Identification des dangers,

évaluation des risques et
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Ce stage s’adresse aux responsables Jour | Introduction a la norme mesures de contrdle

ou consultants impliqués dans le ISO 45001 et initialisation d’un * Détermination des exigences
management de la santé et de la SMSST légales applicables et autres
sécurité au travail, aux conseillers * Objectifs et structure de la exigences

spécialisés désirant maitriser la mise formation Jour 3 Mise en ceuvre d’un
en ceuvre d’un Systéme de * Cadres normatifs et SMSST

management de la santé et de la réglementaires * Structure organisationnelle
sécurité au travail et a toute * Systéme de management de la * Gestion des documents
personne responsable du maintien santé et de la sécurité au travail * Gestion des opérations

de la conformité aux exigences du (SMSST) * Formation, sensibilisation,
SMSST. * Principes fondamentaux du compétence et communication

* Préparation aux situations

Systéme de management de la
Cours de 5 jours =2 950 € HT santé et de la sécurité au travail d’urgence et processus de

Paris Ly (SMSST) répon'se
|7 janv. 2022 on * Initialisation de la mise en ceuvre * Surveillance et mesure
28 lmar;. 17 !ar.w. 2022 d’'un SMSST Jour 4 Surveillance, mesure,
13 juin '3 juin + Compréhension de I'organisme am’éliora'tion contimfe et
21 nov et clarification des objectifs de préparation de 'audit de
' SST certification du SMSST
* Analyse du systéme de * Audit interne
management existant . REV.UE de direction
Jour 2 Planification de la mise * Traitement des problemes et des
en ceuvre d’'un SMSST non-conformités
* Analyse du systéme de * Amélioration continue
management existant * Préparation de I'audit de ~
* Leadership et approbation du certification Q
projet du SMSST * Compétence et évaluation des « S
* Politiques de la santé et de la * Cléture de la formation )
Téléphone : 01 40 33 76 88 sécurité au travail ) ‘ 3
E-mail : contact@beresilientgroup.com Jour 5 Examen de certification s
Courrier =
BRG — 10, rue Emile Landrin — 75020 Paris br 2
Centre de formation agréé préfecture : 11754161975 <

be resilient group

SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845
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ISO 45001 Lead Implementer
(formation et examen de certification)

Prérequis

Connaitre les principes de bases liés a I'ISO 45001
Formation initiale second cycle ou 5 ans minimum d’expérience professionnelle

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a 'ISO 45001

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en
pleine autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Examen PECB — 3 heures - Formation délivrant une attestation de réussite
Maitrisez la mise en ceuvre et la gestion d’un Systéme de management de la santé et de la
sécurité au travail conforme a la norme I1SO 45001

Equivalences, passerelles, suite de parcours et débouchés

Remise d’un certificat de compétences PECB valable 3 ans
Suivi de parcours: ISO 45001 Transition

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:

Nos locaux sont Etablissement Recevant du Public (ERP)

b Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022
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ISO 45001:2018 Transition
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Objectifs

Le cours de transition ISO 45001 vous permet d'acquérir une
compréhension approfondie des différences entre OHSAS 18001
et ISO 45001. Au cours de cette formation, vous serez en mesure
d'acquérir les connaissances et |'expertise nécessaires pour
soutenir une organisation dans la planification et la mise en ceuvre
du processus de passage d'un SM OHSAS 18001 SST a ISO 45001
en temps opportun.

Module 322 - 1SO 45001

A qui s’adresse ce cours Contenu du module 322

Ce stage s’adresse aux managers, Jour | Introduction a ISO 45001 Examen

formateurs et / ou consultants *  Objectifs et structure du cours Durée | heure

impliqués dans la transition 1SO * Normes et cadres réglementaires  Les frais de certification sont inclus

45001 SST MS, aux personnes * Vue d'ensemble des changements  dans le prix de I'examen.

responsables de la planification et de entre I1SO 45001 et OHSAS Un manuel de cours contenant les

la mise en ceuvre d'une transition 18001 informations et des exemples

ISO 45001 ainsi qu'aux auditeurs * [SO 45001 - Contexte de pratiques est fourni.

souhaitant réaliser la certification de I'organisation A lissue de la formation, un certificat

transition 1SO 45001. « ISO 45001 - Leadership et de participation est délivre.
participation des travailleurs En cas d’échec a 'examen, vous

pouvez le repasser dans les 12 mois

Cours de 2 jours — 1550 € HT Jour 2 1SO 45001 clause par qui suivent sans frais

clause et examen de supplémentaires.
certification

Paris Lyon o

24 janv. 2022 24 janv. 2022 * ISO 45001 — Planification

04 avril 04 avril e |ISO 45001 — Assistance

20 juin 20 juin e |ISO 45001 — fonctionnement

28 nov. e |ISO 45001 - Evaluation des
performances

Intra entreprise e ISO 45001 — Amélioration

Sur demande * Passage a la certification ISO
45001

¢ Cloéture de la formation

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier
BRG - 10, rue Emile Landrin — 75020 Paris br
Centre de formation agréé préfecture : | 1754161975 .

be resilient group

SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845
Module 322

Mise a jour du 01/01/2022



ion

ISO 45001:2018 Transition

Les participants a cette formation doivent avoir une compréhension fondamentale d'ISO
45001 et une connaissance approfondie des processus de transition.

2018 Trans

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la nouvelle version de I'ISO 45001
Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences - Certification

Examen PECB — Formation délivrant une attestation de réussite
Connaitre les principales différences entre les normes OHSAS 18001 et ISO 45001

Equivalences, passerelles, suite de parcours et débouchés

Remise d’un certificat de compétences PECB valable 3 ans
Suivi de parcours: ISO 45001 Lead Implémenter

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:
Nos locaux sont Etablissement Recevant du Public (ERP)

é\_ Attestation de vérification de I'accessibilité aux personnes handicapées
Dossier accessibilité

Mise a jour du 01/01/2022
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Sdreté



A qui s’adresse ce cours

personnel d’'une entreprise

soucieuse de protéger ses biens, ses
informations sensibles ou certains

de ses procédés stratégiques.
Personnel nomade (experts,
commerciaux), achats, DAF, SI,
QHSE, R&D...

Cours de | jour - 850 € HT

Paris Lyon

18 janv. 2022 18 janv. 2022
22 mars 07 juin

07 juin

I5 nov.

Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88

E-mail : contact@beresilientgroup.com

Sensibilisation du personnel

Ce stage s’adresse a I'ensemble du

ala sdlreté

La formation de sensibilisation du personnel a la sreté donnera a
ensemble des collaborateurs d’une entreprise la connaissance
nécessaire pour que chacun adopte un comportement adapté face
aux risques de malveillance (sdreté lié aux déplacements, vol,
intrusion, espionnage, agression...).

Module 411 — Sensibilisation slreté

Contenu du module 41 | * La protection des biens en

phase de déplacement (le port

Présentation de la siireté du PC a I'épaule, les positions

* Définition de la siireté statiques, car jacking)

* Retour d’expérience et * Les bonnes pratiques face au
évolutions des pratiques risque d’espionnage

* Présentation des menaces * Protection de I'information et
(criminalité courante, troubles intelligence économique
sociaux externes, sabotage, * Protéger ses documents
espionnage, terrorisme, social * Gestion du courrier et des
engineering) archives

* Les risques pour le collaborateur ¢ Mots de passe et identifiants
et son entreprise * L'impression et la photocopie

des documents sensibles

Les bonnes pratiques en * Les clés USB et les disques

matiére de comportement. durs externes

Comment éviter les piéges ? * Circuit de notoriété

* Le schéma d’alerte et le * La discrétion dans les lieux
reporting en cas d’incident publics et transport en commun
sireté * Le devoir de réserve

* La logique de I'agresseur * Sollicitation de la presse

* La menace globale et * Le social engineering
I'attractivité * Le syndrome de I'expert, du

* Lintrusion sachant.

* Le port du badge

+ Comportement face a un intrus Quizz d’auto évaluation

* Accueil et accompagnement du
visiteur

* Le vol

* Le contrdle d’acces (bureaux et
zones sensibles)

* La gestion des clés

* Face au risque de vol, les
bonnes pratiques (matériel
informatique au bureau,

Mise a jour du 01/01/2022

bagages,...)
Courrier b
BRG — 10, rue Emile Landrin — 75020 Paris r
Centre de formation agréé préfecture : 11754161975 be resilient group

SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845 Module 41 |




Sensibilisation du personnel
alasdreté

Prérequis

Pas de prérequis

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la slreté

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Connaitre les bases de la slireté et des risques de malveillance
Controle continue des connaissances

Quizz

Mise en situation

Equivalences, passerelles, suite de parcours et débouchés

Suite de parcours: Modules Sireté, gestion des risques et gestion de crise

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:
Nos locaux sont Etablissement Recevant du Public (ERP)

Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022
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Elaborer le Plan Sireté

Objectifs

L'objectif de la formation est de donner les moyens au
Responsable Shreté d’évaluer la siireté de son site, de mettre en
ceuvre les moyens de protection pour protéger son site face aux
actes de malveillance et d’élaborer son Plan slireté.

NO
PASSING

ZONE

A qui s’adresse ce cours

sireté et hygiéne, sécurité,

risques.

Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88

E-mail : contact@beresilientgroup.com

Courrier

BRG - 10, rue Emile Landrin — 75020 Paris

Ce stage s’adresse aux Responsables

environnement, prévention des

Cours de 2 jours — 1550 € HT

Contenu du module 412

Les menaces et les enjeux de la

sreté

* Rappel des menaces et enjeux
de la s(ireté pour votre site

* Retour d’expérience

* Les 5 catégories de menace
(criminalité courante, troubles
sociaux, sabotage, espionnage
et terrorisme)

* L'organisation de la slireté

Outils d’évaluation du niveau de
slireté
¢ Evaluation de la menace

* Questionnaire d’analyse des
risques

Le principe du zonage et des

flux

* Le zonage

* Principe du sanctuaire

* La prise en compte des flux
piétons, véhicules, et
logistiques

Travaux pratiques zonage

* Exemple de zonage d’un site
industriel

* Exemple de zonage d’un
batiment administratif

Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845
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Les moyens de protection

* Protection mécanique

* Controle d’acces

* Détection électronique

* Vidéoprotection

* Gardiennage et télésurveillance
*» Conception d’un poste slireté
* Eclairage

* Végétation

* Protection de I'information

Le Systéme de Management de
la Siireté
* Intégrer la sreté aux systémes

Tg—r;;nv' 2022 %ygoT;nv' 2022 globale, de I'attractivité et de la de managemgnt.

23 mars 09 juin menace sur site. . Rappfal du principe de la roue de
09 juin * Check list d’analyse des points Deming

17 nov. sensibles * La priorisation des risques

* La responsabilisation
* Les procédures slreté
* Plan détaillé du plan sireté

Quizz d’auto évaluation

brgl

be resilient group

Mise a jour du 01/01/2022
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Elaborer le Plan Sireté

Prérequis

Connaitre les principes de bases de la slreté
Formation initiale second cycle ou 5 ans minimum d’expérience professionnelle

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a I'élaboration du plan silireté

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Connaitre les bases pour élaborer le plan siireté
Controle continue des connaissances
Quizz

Mise en situation

Equivalences, passerelles, suite de parcours et débouchés

Suite de parcours: Modules Sireté, gestion des risques et gestion de crise

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:
Nos locaux sont Etablissement Recevant du Public (ERP)

Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022
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CCTV

in operation

A qui s’adresse ce cours

Ce stage s’adresse aux Responsables
sQireté et hygiéne, sécurité,
environnement, prévention des
risques.

Paris Lyon

25 janv. 2022 25 janv. 2022
29 mars 29 mars

[4 juin 14 juin

22 nov.

Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88

Les dispositifs de protection slrete

Objectifs

L’objectif de ce stage est de fournir au Responsable Shreté une
méthodologie lui permettant de mettre en ceuvre sa stratégie de
protection de site. La formation adressera les différents dispositifs
passifs et actifs, mécaniques et électroniques (détection
d’intrusion, contréle d’acces, videoprotection), et proposera des
solutions pour optimiser les ressources a mettre en oeuvre.

Cours de 2 jours — 1550 € HT

Contenu du module 413

Rappel du principe de zonage

* Analyse de la menace
pouvant peser sur un site

* Les différentes stratégies de
protection en périphérie et en
profondeur

Les protection mécaniques

* Les différentes type de cléture
et leur implantation et le cadre
réglementaire

* L’éclairage et la végétation

* Les différents types de barriere

* La protection contre l'intrusion
de véhicules

La détection électronique

* Les fonctions de la détection
d’intrusion

* La détection périphérique

* La détection périmétrique

* La détection volumétrique

* L’application des consignes
sGreté de remontée d’alerte et
d’intervention

Le contréle d’acceés

* L'optimisation du nombre de
points d’accés

* L’analyse des flux piétons,
véhicules et logistiques

* Présentation des équipements
techniques

E-mail : contact@beresilientgroup.com

Courrier

BRG - 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845
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La vidéoprotection

* Présentation des différentes
architectures et du cadre
réglementaire

* Exemples de schéma
d’implantation

* Opérer un choix technologique

* Le tracking

Le poste de garde

* Configuration

* Eléments indispensables du
gardiennage

* Les remontées d’alerte

* La télésurveillance

Etude de cas de site tertiaire et
industriel
* Analyse des événements
redoutés
* Retour d’expérience
* L’équilibrage des moyens de
protection a mettre en ceuvre

i
i @
o

brg

be resilient group

Module 413
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Les dispositifs de protection sdreté

Prérequis

Connaitre les principes de bases de la slreté
Formation initiale second cycle ou 5 ans minimum d’expérience professionnelle

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées aux dispositifs de protection slreté
Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Connaitre les dispositifs de bases de protection siireté
Controle continue des connaissances

Quizz

Mise en situation

Equivalences, passerelles, suite de parcours et débouchés

Suite de parcours: Modules Sireté, gestion des risques et gestion de crise

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:
Nos locaux sont Etablissement Recevant du Public (ERP)

Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022
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La protection de l'information

L'objectif de cette formation est de sensibiliser les personnes
manipulant des informations stratégiques sur les enjeux liés a leur
protection et de proposer des solutions pour préserver la
confidentialité lors des phases d’élaboration, de transmission
physique et électronique et de conservation. Le stage abordera
également les solutions pour protéger l'information lors des
phases de déplacements notamment pour les personnels nomades
(commerciaux, ingénieurs, ...).

A qui s’adresse ce cours

Ce stage s’adresse a toutes les
personnes en charge de la
protection de l'information d’une
organisation, Responsable sireté,
RSSI, personnel nomade, ingénieurs,
experts.

Cours de | jour - 850 € HT

Contenu du module 414

Les enjeux liés a la protection

de l'information
* La nécessité de partager les

informations... et d’en protéger

certaines

* Les sources de défaillance
internes et externes

* Les recours juridiques

La protection du patrimoine

informationnel

* Les principes fondateurs

* Le colit de la protection de
l'information

* La sensibilisation du personnel :

- Bonnes pratiques en matiére
de protection de 'information
au bureau, en déplacement,
dans les lieux publics, hotels,
transports publics

- L’accueil des visiteurs

- Les consignes pour le
personnel en déplacement

- la maitrise de l'information
lors des échanges, lors de
colloques et séminaires

- les situations de crise

La protection des Systémes

galr;zv' 2022 I(;;Iofre}v. 2022 * Identification des supports de d’Information (SI)

12 avril 12 avril l'information * Recommandations pratiques
21 juin 21 juin * La classification des * Le bon usage des supports
29 nov. informations (diffusion libre, amovibles

Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier

BRG - 10, rue Emile Landrin — 75020 Paris

controdlée, confidentiel, secret)

Les solutions pour protéger
Pinformation
* La protection des documents
lors de leur :
- Elaboration
- Diffusion
- Exploitation
- Conservation
- Destruction
* La protection des locaux
* La confidentialité dans le cadre
d’un partenariat

Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

* Le controdle des imprimantes et
photocopieurs
* La fin de vie des équipements

Grille d’auto-évaluation de la
protection de I'information

brg

be resilient group
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La protection de l'information

Prérequis

Pas de prérequis

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la protection de 'information
Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en
pleine autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Connaitre les principes de bases de la protection de I'information
Controle continue des connaissances

Quizz

Mise en situation

Equivalences, passerelles, suite de parcours et débouchés

Suite de parcours: Modules Sireté, gestion des risques et gestion de crise, cyber-resilience

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:
Nos locaux sont Etablissement Recevant du Public (ERP)

Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022

brg

be resilient group

Module 414



A qui s’adresse ce cours Contenu du module 415

Ce stage s’adresse au personnel en
déplacement et aux expatriés.

Cours de | jour - 850 € HT

Paris Lyon

02 fév. 2022 02 fév. 2022
13 avril 13 avril

22 juin 22 juin

30 nov.

Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier
BRG - 10, rue Emile Landrin — 75020 Paris

Sécurité et protection des
voyageurs et expatriés

Objectifs

Avant un déplacement dans une zone sensible, il est recommandé
de suivre un stage qui permet d’informer le voyageurs ou
expatrié sur les risques encourus. Au-dela des conseils fournis
lors de leurs séjours, il s’agit de rassurer les personnes sur les
bonnes conduites a tenir et de leur donner les points d’appui
locaux en cas d’incident.

Panorama des pays sensibles et

des menaces

* Les déplacements en France

* Les déplacements a I'étranger
et les différents risques propre a
chaque continent

* Cartographie des pays sensibles

* Typologie des menaces

Prévention des risques des

voyageurs et des expatriés

* Le risque de vol des effets
personnels

* Le risque de vol d’équipements
professionnels (téléphones,
ordinateur portable, ...)

* Soustraction d’information et
social engineering

* Les déplacements locaux

* Les zones a éviter

* Les recours en cas d’incident et
spécificités des pays (préparer
en amont en fonction de la
destination des stagiaires)

* Le choix des lieux de
villégiatures et de restauration

* La scolarisation des enfants

* Les centres médicaux

* Le retrait d’argent (banque et
distributeurs automatiques)

Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845
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La préparation de son
déplacement

* L’anticipation des formalités
administratives

L’arrivée a I'aéroport

Les déplacements locaux et
l'usage des taxis et transports
collectifs

Les signes apparents de
richesse et le sommes d’argent
transportées
Comportements en cas
d’agression

Les recours possibles et
numeéros d’urgence

Les points d’appui des autorités
compétentes et des
représentations francgaises

Se prémunir des hijacking

Les opérations de réglement
La couverture médicale et le
rapatriement

* Vaccinations internationales

Retour d’expérience

Mise a jour du 01/01/2022
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Sécurité et protection des
voyageurs et expatriés

Prérequis

Pas de prérequis

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la sécurité des expatriés
Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en
pleine autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Connaitre les principes de sécurité des expatriés
Controle continue des connaissances

Quizz

Mise en situation

Equivalences, passerelles, suite de parcours et débouchés

Suite de parcours: Modules Sireté, gestion des risques et gestion de crise

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:
Nos locaux sont Etablissement Recevant du Public (ERP)

Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022
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Section 510

Gestion de crise

brg

be resilient group



A qui s’adresse ce cours

Ce cours concerne toute
personne impliquée dans la
gestion de crise au sein de
I'entreprise : le comité de
direction, les chefs de services,
les responsables PCA.

Cours de | jour — 850 € HT

Par‘is Lyon

18 janv. 2022 |8 janv. 2022
22 mars 22 mars

07 juin 7 Juin

15 nov.

Formation a distance possible

Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88

Préparation a la gestion de crise

Objectifs

L’objectif de ce stage est de former les responsables de
I’entreprise a la gestion de crise. Ce module donnera les clés pour
reconnaitre les signes avant-coureurs d’une crise et une méthode
de raisonnement pratique pour gérer les situations de crise. A
Pissue du stage, les auditeurs disposeront de fiches pratiques, de
modéles pour préparer I'organisation a faire face a I'imprévu.

Contenu du module 51 |

Introduction et présentation

* Définitions et concepts

* Gestion de crise VS continuité
d’activité

situation de crise

* Gestion des erreurs

* Gestion de l'inattendu
* Le sensemaking

Les fondamentaux du
dispositif de gestion de crise
* Qu’est-ce qu’une crise ?

* Cycle de développement des
crises

* Les cinq erreurs menagant
I'organisation aux prises avec une
situation de crise

* Etre en situation de crise —
comment ¢a ?

* Les 7 dimensions clés a couvrir
en gestion de crise

* Exemples de crises

* La spécification technique TS
17091

* Organisation de crise : cellule(s)
de crise, logigramme, alerte, salle,

crise

* Les kits opérationnels
* Les fiches missions
* Les fiches outils

* Les annuaires

* Principes et bonnes pratiques :
avant, pendant et apres la crise
* Cas particulier de la crise IT

* Etude de cas

* Le leadership en situation de

Module 511 — Gestion de crise

Méthode et raisonnement en

Les outils de gestion de crise

* Les fiches réflexes par scénario

E-mail : contact@beresilientgroup.com

Courrier

BRG - 10, rue Emile Landrin — 75020 Paris

Centre de formation agréé préfecture : 11754161975

SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

Mise a jour du 01/01/2022
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Méthodes mobilisées

Préparation a la gestion de crise

Prérequis

Pas de prérequis

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Cours magistral basé sur les meilleures pratiques liées a la gestion de crise

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en
pleine autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Connaitre les dispositifs de bases de la préparation a la gestion de crise
Controle continue des connaissances
Quizz

Mise en situation

Equivalences, passerelles, suite de parcours et débouchés

Suite de parcours: Modules Sireté, gestion des risques, gestion de crise, continuité d’activité

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.

Accessibilité aux personnes a mobilité réduite:

Nos locaux sont Etablissement Recevant du Public (ERP)

Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022
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Organiser et animer des exercices
de crise PCA

Objectifs

Cette formation a pour objectif d’accompagner les participants dans
la réalisation et I'animation d’un exercice de crise. A la fin de la
formation, les participants seront a2 méme de sensibiliser et
communiquer sur la gestion de crise, préparer et animer un exercice
de crise, utiliser les outils mis a disposition et évaluer les
participants.

Module 512 — Exercices de crise PCA

A qui s’adresse ce cours

Contenu du module 512

Rappels de gestion de crise

PCA

* Objectifs

* Définitions et concepts (crise,
continuité d’activité)

* Principes et bonnes pratiques

Animation d’un exercice de

crise PCA

* Mise en place (équipement de la
salle de crise, déploiement du
dispositif, tests des moyens de
communication)

* Mise en situation de la cellule
de crise

* Déroulé de I'exercice

* Bilan a chaud

* Préparation du retour

Ce cours concerne toute personne
impliquée dans la gestion de crise au
sein de I'entreprise : le comité de
direction, les chefs de services, ou
suppléants, les responsables PCA.

Les différents types
d’exercices PCA
* Typologie d’exercices (test et

Cours de | jour — 850 € HT

Paris Lyon exercice) , )

19 janv. 2022 ﬁnv. 2022 * Avantages et inconvénients des dfxperlen'ce (meth?de
23 mars 23 mars typologies d'exercices dflabora‘tlon et criteres
08 juin 08 juin d’évaluation globaux)

16 nov. Organisation d’un exercice Retour d’expérience

Formation a distance possible

Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88

E-mail : contact@beresilientgroup.com

Courrier

de crise PCA

* Quel type d’exercice mettre en
place ?

* Cadrage de I'exercice (choix du
scénario, contenu, timing)

* Elaboration de I'exercice

* Cas particulier du media
training

* Préparation de I'animation

BRG - 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

* Animation du retour
d’expérience

* Plan d’actions

» Communication interne et
externe

brg

be resilient group

Mise a jour du 01/01/2022



Prérequis

Méthodes mobilisées

Organiser et animer des exercices
de crise PCA

Connaitre les principes de bases de la gestion de crise
Formation initiale second cycle ou 5 ans minimum d’expérience professionnelle

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Cours magistral basé sur les meilleures pratiques liées a la gestion de crise

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en
pleine autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Savoir organiser et animer un exercice de crise PCA
Controle continue des connaissances
Quizz

Mise en situation

Equivalences, passerelles, suite de parcours et débouchés

Suite de parcours: Modules Sireté, gestion des risques, gestion de crise, continuité d’activité.

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.

Accessibilité aux personnes a mobilité réduite:

Nos locaux sont Etablissement Recevant du Public (ERP)

Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022
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Elaborer le Plan de Gestion de
crise selon CEN/TS 17091

Objectifs

L’objectif de ce stage est de compléter vos connaissances
en gestion de crise afin de vous permettre d’élaborer un plan
de crise en conformité avec la nouvelle spécification
techniqgue CEN/TS 17091 qui fournit les recommandations
pour le développement d'une capacité stratégique en termes
de gestion de crise.

Module 513 — Plan de gestion de crise

selon ISO 17091

A qui s’adresse ce cours Contenu du module 513

Ce cours concerne toute personne Rappels des fondamentaux de
impliquée dans la gestion de crise au la gestion de crise

sein de I'entreprise : le comité de * Objectifs

direction, les chefs de services, ou

; * Définitions et concepts
suppléants, les responsables PCA.

* Principes et bonnes pratiques

Concepts d’élaboration du plan

X de gestion de crise, tels que
EeniId N s ST définis par la norme CEN/TS

ISO 17091
Paris Lyon * Concepts et principes
20 janv. 2022 20 janv. 2022 fondamentaux
24 mars 24 mars * Construire la capacité de gestion
09 juin 09 juin de crise
I7 nov. * Leadership de crise
* Prise de décision stratégique lors
Formation a distance possible d'une crise
Intra entreprise * Communication de crise
Sur demande * Formation, validation et

enseignements tirés d'une crise

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier

BRG — 10, rue Emile Landrin — 75020 Paris

Centre de formation agréé préfecture : 11754161975 -
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845 be resilient group

Mise a jour du 01/01/2022




Elaborer le Plan de Gestion de
crise selon CEN/TS 17091

Prérequis

Pas de prérequis

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la norme CEN/TS 17091
Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en
pleine autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Savoir élaborer un plan de gestion de crise selon CEN/TS 17091
Controle continue des connaissances

Quizz

Mise en situation

Equivalences, passerelles, suite de parcours et débouchés

Suite de parcours: Modules Sireté, gestion des risques, gestion de crise, continuité d’activité

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:
Nos locaux sont Etablissement Recevant du Public (ERP)

Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022
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Section 610

Continuité d’activiteé
(PCA/SMCA)



A qui s’adresse ce cours

Ce stage s’adresse aux dirigeants,
responsables QHSE, SI, Moyens
généraux et plus globalement, tous
ceux qui sont ou vont étre parties
prenantes dans la mise en ceuvre
d’un PCA.

Cours de 3 heures - 450 € HT

Paris Lyon

12 janv. 2022 16 fév. 2022
16 fév. 4 mai

13 avril 20 juil.

4 mai 08 déc.

15 juin

20 juil.

10 nov.

08 déc.

Formation a distance possible

Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88

E-mail : contact@beresilientgroup.com

Courrier

Les fondamentaux du Plan de
Continuité d’Activité (PCA)

Cette sensibilisation de trois heures permet aux participants d’avoir
une vision claire de la mise en ceuvre dun PCA dans leur
organisation.

Un PCA : Pourquoi ? Comment ? Qui ? Combien ?

Ce stage vous donnera les réponses, basées sur notre retour
d’expérience multisectoriel et la norme I1SO 22301.

Contenu du module 611

Introduction et présentation
+ Définitions et concepts

* Un PCA, pour quoi faire ?

* Cadre réglementaire

La norme ISO 22301

+ Définitions et concepts

* Systéme de management de la
continuité d’activité (SMCA)

Le projet PCA

* Compréhension de I'organisation
* Objectifs et périmétre

» Méthodologie d’élaboration

Elaboration d’un PCA

* Business Impact Analysis ou Bilan
de I'lmpact sur les Activités (BIA)

* Risques PCA VS scénarios
d’indisponibilité

» Stratégies de continuité d’activité

* Déclinaison des solutions
opérationnelles

* Liens avec les autres plans

* Les spécificités du PCA :
industrie/tertiaire/public,
TPE/PME/ETl/grande entreprise ...

BRG - 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

Module 611 — Fondamentaux du PCA

Gestion de crise

* Gestion de crise VS continuité
d’activité

* Cellule(s) de Crise

* Schéma d’alerte

* Logigramme de crise

* Principes et bonnes pratiques

Documentation du PCA

* Politique de continuité d’activité

* PCA « socle »

* Kit de gestion de crise (fiches
missions, outils, réflexes, ...)

* Kits PCA opérationnels

* Plan de retour a la normale

* Plan de continuité informatique
(PCI)

Surveillance et amélioration
d’un SMCA

* Role du responsable PCA

» Communication / sensibilisation
* Exercices et tests

* Audits

* Indicateurs

* Revue de direction

* Amélioration continue

LA2¥

Mise a jour du 01/01/2022
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Les fondamentaux du Plan de
Continuité d’Activité (PCA)

Prérequis

Pas de prérequis

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la continuité d’activité

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Connaitre les fondamentaux de la continuité d’activité
Controle continue des connaissances

Quizz

Mise en situation

Equivalences, passerelles, suite de parcours et débouchés

Suite de parcours: Méthodologie avancée PCA, ISO 22301 Lead Implementer

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:
Nos locaux sont Etablissement Recevant du Public (ERP)

Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022
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A qui s’adresse ce cours

Ce stage s’adresse aux Responsables
et Chefs de projet continuité
d’activité, QHSE, SI, Moyens
généraux et plus globalement, tous
ceux qui veulent mettre en oeuvre
un PCA.

Elaborer son Plan de Continuité
d’Activité (PCA) selon ISO 22301
Meéethodologie avancee

Objectifs

Cette formation intensive de trois jours permet aux participants
d’intégrer tous les fondamentaux indispensables pour mettre en
ceuvre un PCA dans leur organisation.

De la définition des objectifs a la réalisation d’un exercice PCA,
cette formation exhaustive donne tous les outils pratiques et
méthodologiques pour mettre en ceuvre un PCA conforme a la
norme SO 22301.
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Contenu du module 612

Introduction et présentation
* Définitions et concepts

* Un PCA, pour quoi faire ?

* Cadre reglementaire

La norme 1SO 22301

* Définitions et concepts

La gestion de crise

* Gestion de crise VS continuité d’activité
* Qu’est-ce qu’une crise ?

* La spécification technique TS 17091

* Méthode et raisonnement en situation
de crise

* Historique

* Articles et exigences

* Evolutions de la version 2019
* Guides associés

* Systéme de management de la

* Organisation de crise : cellule(s) de
crise, logigramme, alerte, salle, ...

* Principes et bonnes pratiques : avant,
pendant et apreés la crise

* Cas particulier de la crise IT

Coursde 3 jours— 1 950 € HT

Paris Lyon continuité d’activité (SMCA) * Outils de gestion de crise

I'l Janv. 2022 08 mars 2022 * Les certifications dans le monde Documentation du PCA

08 mars 07 juin Le projet PCA * Politique de continuité d’activité

07 juin 29 nov. * Compréhension de I'organisation * PCA « socle »

06 sept * Définition des objectifs * Kit de gestion de crise (fiches missions,
29 nov. * Définition du périmétre outils, réflexes, ...)

* Méthodologie d’élaboration

Elaboration d’'un PCA

* Business Impact Analysis (BIA)

* Qualification des besoins en
ressources (RH, IT, équipements,
fournisseurs/sous-traitants, ...)

* Evaluation des risques PCA

* Cas particulier des risques IT

* Scénarios d’'indisponibilité

* Stratégies de continuité d’activité

* Focus sur la stratégie de continuité
informatique

* Déclinaison des solutions
opérationnelles

* Liens avec les autres plans

* Kits PCA opérationnels

* Plan de retour a la normale

* Plan de continuité informatique (PCI)
Controler, surveiller, mesurer et
améliorer un SMCA

* Role du responsable PCA

* Exercices et tests

* Controle et surveillance d’'un SMCA
* Indicateurs

* Revue de direction du SMCA

* Programme d’amélioration continue
Etudes de cas et retours
d’expérience sectoriel

Formation a distance possible

Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier

BRG - 10, rue Emile Landrin — 75020 Paris

Centre de formation agréé préfecture : 11754161975

SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

Mise a jour du 01/01/2022
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Elaborer son Plan de Continuité d’Activité
(PCA) selon ISO 22301
Méthodologie avancée

Prérequis

Pas de prérequis

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la continuité d’activité

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Maitriser la méthodologie pour élaborer son PCA selon ISO 22301
Controéle continue des connaissances
Quizz

Mise en situation

Equivalences, passerelles, suite de parcours et débouchés

Suite de parcours: ISO 22301 Lead Implémenter/Auditor

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:
Nos locaux sont Etablissement Recevant du Public (ERP)

é\_ Attestation de vérification de I'accessibilité aux personnes handicapées
Dossier accessibilité

brg

be resilient group

Module 612

Mise a jour du 01/01/2022



A qui s’adresse ce cours

humaines.

Formation a distance possible

Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88

E-mail : contact@beresilientgroup.com

Courrier

Ce cours concerne toute personne
impliquée dans la gestion des risques
et/ou la continuité d’activité au sein
de I'entreprise : les dirigeants, les
responsables QHSE, le personnel
interne slreté, les moyens généraux
et les professionnels des ressources

Cours de | jour-850 € HT

Paris Lyon

I8 janv. 2022 I8 janv 2022
22 mars 22 mars

07 juin 07 juin

I5 nov.

Elaborer le PCA
en cas de risque inondation

Objectifs

Ce stage abordera I'analyse du risque inondation et la mise en
ceuvre du Plan de Continuité d’Activités (PCA). Deux approches
seront présentées en matiére de prévention pour faire face d’'une
part a des crises lentes (ou la montée des eaux est progressive
durant quelques jours), et dautre part, a des crises qui
surviennent brutalement comme les crues soudaines (flash
floods).

Contenu du module 613

Introduction et présentation

* Objectifs

* Définitions et concepts

* Un PCA, pour quoi faire ?

* Comment organiser mon/mes
PCA?

* Enjeux et approche

* Gestion de crise et continuité
d’activité

La continuité d’activité du point

de vue inondation

* Les risques inondation

* L’exposition au risque inondation
en France

* Retours d’expériences des crues
majeures récentes

* Retour sur I'aléa de référence : la
crue de 1910

L’analyse des vulnérabilités

* Localiser son site

* Identification des Plus Hautes
Eaux Connues (PHEC)

* Relevé des mesures des cotes
terrain en metre NGF 69

* Définition des hypotheses de
travail de la hauteur d’eau sur
son site en cas de crue max

* Identification des vulnérabilités

BRG - 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

Module 613 — PCA inondation

Le PCA inondation

* Les dispositifs étatiques

* Les sources d’informations
officielles

* La cellule de veille

* Panorama des moyens de
protections et des mesures de
prévention

* La gestion des différents types de
crues

* Rappels sur le PCA (objectifs,
périmeétre, BIA, stratégie, ...)

» Méthodologie d’élaboration du
PCA inondation

* Adaptation de I'organisation de
crise

* Bonnes pratiques

Mise a jour du 01/01/2022

be resilient group
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Elaborer le PCA
en cas de risque inondation

Prérequis

Pas de prérequis

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la continuité d’activité

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en
pleine autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Maitriser la méthodologie d’élaboration d’'un PCA en cas d’inondation
Controle continue des connaissances

Quizz

Mise en situation

Equivalences, passerelles, suite de parcours et débouchés

Suite de parcours: Méthodologie avancée PCA, ISO 22301 Lead Implementer

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:
Nos locaux sont Etablissement Recevant du Public (ERP)

Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022

brg
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A qui s’adresse ce cours

Ce cours concerne toute personne
impliquée dans la gestion des risques
au sein de I'entreprise : les
dirigeants, les responsables QHSE, le
personnel interne slreté et les
professionnels des ressources
humaines.

Cours de | jour-850 € HT

Paris Lyon

[9 janv. 2022 19 janv. 2022
23 mars 08 juin

08 juin

16 nov.

Formation a distance possible

Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88

E-mail : contact@beresilientgroup.com

Courrier

BRG - 10, rue Emile Landrin — 75020 Paris br
Centre de formation agréé préfecture : 11754161975

Elaborer le PCA
en cas d’indisponibilité du personnel

Objectifs

L’objectif de cette formation est d’aider les responsables PCA ou
de gestion de crise a faire face au scénario d’indisponibilité du
personnel. Le stage abordera de maniére concréte I'organisation
de crise a adopter, les hypothéses de travail notamment au niveau
de I'absentéisme.

Module 614 — PCA Ressources Humaines

Contenu du module 614 A .
Les facteurs clés de succes

Introduction et présentation * La gestion du volet RH a tous les
* Objectifs niveaux dans la continuité
+ Définitions et concepts d’activité
* Un PCA, pour quoi faire ? * Les éléments RH a prendre en
» Comment organiser mon/mes compte pour le PCA
PCA?

* Enjeux et approche
« Gestion de crise et continuité
d’activité

La continuité d’activité du point

de vue RH

* Retours d’expérience

* Mesures sociales

* La politique RH pour la continuité
d’activité

* Définir la stratégie de continuité

La continuité d’activité RH
selon divers scénarios

* Pandémie

* Intoxication alimentaire

* Mouvement social

* Blocage des transports

Mise a jour du 01/01/2022

be resilient group

SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845
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Elaborer le PCA
en cas d’indisponibilité du personnel

Prérequis

Pas de prérequis

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la continuité d’activité

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Maitriser la méthodologie d’élaboration d’'un PCA en cas d’indisponibilité du personnel
Controle continue des connaissances

Quizz

Mise en situation

Equivalences, passerelles, suite de parcours et débouchés

Suite de parcours: Méthodologie avancée PCA, ISO 22301 Lead Implementer

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:
Nos locaux sont Etablissement Recevant du Public (ERP)

Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022

brg
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enjeux de la continuité informatique.

Contenu du module 615

Ce stage s’adresse aux Responsables Introduction et présentation

Informatique et Systemes * Objectifs

d’Information, RSSI, chefs de Projet * Définitions et concepts

continuité d’activité, responsables * Un PCA, pour quoi faire ?

sécurité. » Comment organiser mon/mes
PCA?

* Enjeux et approche

Cours de | jour-850 € HT * Gestion de crise et continuité

A qui s’adresse ce cours

d’activité

Paris Lm
20 janv. 2022 20 janv. 2022 La continuité d’activité du point
24 mars 09 juin de vue informatique
09 juin * Pourquoi un PC| ?
I7 nov. *» Exemples de crises informatiques
Formation a distance possible La mise en ceuvre du PCI

* L’état de l'art
Intra entreprise * Les besoins de continuité du SI
Sur demande * La gestion des risques S|

* Focus sur la méthode — EBIOS RM

* La stratégie de continuité
informatique

* L’organisation de crise

* Le maintien en conditions
opérationnelles

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier

BRG - 10, rue Emile Landrin — 75020 Paris

Centre de formation agréé préfecture : 11754161975

SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

Elaborer le PCA en cas
d’indisponibilité du Systeme
d’Information

Ce module vous permettra d’obtenir les clés pour faire face au
scénario d’indisponibilité du Systeme d’Information. Des cours
théoriques et des cas pratiques vous permettront de comprendre les

c
O
)

©

£

S
2
=
]

()

£
D
-t

0

>
70}

|
LO
—
O
Q@
>
©

o
=

La documentation du PCI
* Objectifs et périmeétre

* Plan de continuité

» Dispositifs

* Continuité par scénario

Etudes de cas et retours
d’expérience

Mise a jour du 01/01/2022

brg
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Elaborer le PCA en cas d’indisponibilité du
Systeme d’Information

Prérequis

Connaitre les principes de bases de I'informatique

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la continuité d’activité

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Maitriser la méthodologie d’élaboration d’'un PCA en cas d’indisponibilité du Sl
Controle continue des connaissances

Quizz

Mise en situation

Equivalences, passerelles, suite de parcours et débouchés

Suite de parcours: Méthodologie avancée PCA, ISO 22301 Lead Implémenter, cyber-résilience

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:
Nos locaux sont Etablissement Recevant du Public (ERP)

Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022

brg
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Evolutions de la norme
ISO 22301:2019 et impact sur le
SMCA existant

o

7\ Ce module a pour objectif de souligner les évolutions de la norme
ISO 22301 version 2019 comparée a celle de 2012.

Cette formation vous indiquera les évolutions nécessaires a apporter
a votre Systéme de Management de la Continuité d’Activité (SMCA)
existant.
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A qui s’adresse ce cours Contenu du module 616

Ce stage s’adresse aux Responsables Rappel des fondamentaux du Impact des évolutions sur le
et Chefs de Projet continuité SMCA SMCA

d'activité, Qualité, Hygiéne, Sécurité, * L'approche pour le Business * Intégration des évolutions en lien
Environnement, SI, Moyens Impact Analysis (BIA) avec la politique de continuité
généraux. * La gestion des risques d’activité

* Les scénarios d’indisponibilité * La maitrise de la Supply Chain

* La gestion de crise * L'identification des stratégies et
* Les solutions de continuité mises des solutions de continuité
en oeuvre d’activité
Paris Lyon * La sensibilisation et les tests BCP * La mise en ceuvre de ces solutions
21 janv. 2022 21 janv. 2022 * L’amélioration continue et leur maintien en condition
25 mars 10 juin opérationnelle
10 juin Evolutions de la norme ISO * Les procédures de continuité
18 nov. 22301 version 2019 comparée a  * L’enregistrement des
la version 2012 perturbations
Formation a distance possible * Synthése sur 'évolution du * La formalisation de la
vocabulaire communication interne et externe
Intra entreprise * Approche pour le BIA (y compris aux médias) en cas de
Sur demande * La notion de vraisemblance en perturbation
matiére de gestion des risques * La responsabilisation du processus
* Focus sur les besoins de continuité de mesurage des indicateurs de
de la supply chain performance
* La prise en compte de * L'intégration des Retex a chaque
environnement revue de Direction

* De la sécurité sociétale vers la
résilience organisationnelle

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier
BRG — 10, rue Emile Landrin — 75020 Paris br
Centre de formation agréé préfecture : 11754161975

Mise a jour du 01/01/2022

be resilient group

SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845
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Evolutions de la norme
1ISO 22301:2019 et impact sur le SMCA existant

Prérequis

Les participants a cette formation doivent avoir une compréhension fondamentale d'ISO
22301 et une connaissance approfondie des processus de transition.

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la nouvelle version de I'ISO 22301
Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences - Certification

Examen PECB — Formation délivrant une attestation de réussite
Connaitre les principales différences entre les normes ISO 22301:2012 et ISO 22301:2019

Equivalences, passerelles, suite de parcours et débouchés

Remise d’un certificat de compétences PECB valable 3 ans
Suivi de parcours: ISO 22301 Lead Implémenter/Auditor

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:
Nos locaux sont Etablissement Recevant du Public (ERP)

Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022

brg
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Audit du PCA / PRA selon la norme
1ISO 22301

Objectifs

Vous disposez d'un PCA / PRA et vous souhaitez connaitre les
écarts par rapport a la norme ISO 22301. Cette formation vous
donnera les outils et clés nécessaires a la compréhension des
exigences de la norme et mettre en ceuvre un gap analysis avec
votre PCA / PRA.

A la fin de cette formation vous pourrez réaliser un audit de
votre organisation, mettre en ceuvre un plan d’actions en vue de
sa conformité avec la norme ISO 22301.

A qui s’adresse ce cours

Ce stage s’adresse aux Responsables
et Chefs de Projet continuité
d’activités, Audit Interne, Qualité,
Hygiene, Sécurité, SI, Moyens
généraux.

Cours de | jour-850 € HT

Contenu du module 617

Introduction et présentation de

la norme

* Cadre normatif et réglementaire

* Systéme de management de la
continuité d’activité (SMCA)

* Principes fondamentaux de la
continuité de l'activité

* Objectifs et périmetre d’'un SMCA

Du standard BS 25999 ala
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Plan d’action

* Traitement des non-conformité :
équilibre colt/efficacité

* Action corrective

* Action préventive

* Vérification des résultats

Passage de la certification
* Choix de 'organisme de

Paris Lyon ix de
27 janv. 2022 27 janv. 2022 norme ISO 22301 cert|f|cat|on.

30 mars I5 juin * Une base identique * Etape | : prise en compte du

5 juin + ISO 22301 : une portée systéme de management dans son
23 nowv. internationale ensemble

Formation a distance possible

Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88

E-mail : contact@beresilientgroup.com

Courrier

BRG - 10, rue Emile Landrin — 75020 Paris

* Le Systeme de Management de la
Continuité d’Activités (SMCA)

* Indicateurs et suivi de la
performance

La continuité des datacenters

* Les solutions de secours

* Le plan de continuité informatique
(PRA vs PCI)

Exigences de la norme

* Les clauses de 42 10

* Matrice des exigences

* Analyse des écarts

* Non-conformité mineure et
majeure

Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

* Etape 2 : Evaluation de la mise en
ceuvre et de lefficacité du systeme
de management

* Recommandation de fin d’audit

* Audit de renouvellement

be resilient group

Mise a jour du 01/01/2022
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Audit du PCA / PRA selon la norme
ISO 22301

Connaitre les principes de bases de l'audit
Formation initiale second cycle ou 5 ans minimum d’expérience professionnelle

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la continuité d’activité

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Savoir auditer un PCA/PRA selon ISO 22301
Controle continue des connaissances

Quizz

Mise en situation

Equivalences, passerelles, suite de parcours et débouchés

Suite de parcours: Méthodologie avancée PCA, ISO 22301 Lead Auditor

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:
Nos locaux sont Etablissement Recevant du Public (ERP)

Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022

brg
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A qui s’adresse ce cours

et Chefs de Projet continuité
d’activités, Qualité, Hygiene,

généraux, Supply Chain.

Audit du PCA de la Supply Chain
selon ISO 22301-22318

Ce stage s’adresse aux Responsables

Sécurité, Environnement, SI, Moyens

Objectifs

Cette formation vous permettra d’analyser le plan de continuité
d’activités (PCA) sous l'angle de la Supply Chain (Supply Chain
Continuity Management - SCCM).

L’objectif de cette formation est de vous donner les outils et la
méthodologie pour analyser les risques continuité de la Supply
Chain, d’élaborer le SCCM et mettre en oeuvre des solutions
pour assurer la disponibilité de la chaine logistique.
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Contenu du module 618

Introduction

* Définition et concepts

* Présentation de la norme ISO
22301 et apport pour la Business
Continuity

* Prise en compte des fournisseurs
dans le plan de continuité

Accompagner la Supply Chain

* Elaboration de la Supply Chain
Map

* Identification des dépendances
horizontales et verticales de la
Supply Chain

* Identification des écarts (exigences

d’activités
* Définition et critéres d’un
fournisseur stratégique au regard

Cours de | jour—-850 € HT

Paris Lyon de la continuité d’activités, dont la
28 janv. 2022 28 janv. 2022 Supply Chain

31 mars 16 juin

16 juin Méthode d’analyse d’un PCA
24 nov. Supply Chain

* Elaboration d’une grille
d’évaluation PCA (selon la
méthodologie 1ISO 22301)
* Eléments clés du PCA
- Méthodologie d’évaluation
globale des risques

- La mise en ceuvre du plan
d’actions

- L’élaboration de scénarios
(What If Approach)

- Schéma d’alerte

- Composition d’une cellule de
crise et role des membres

- Logigramme de crise

- Plan de Reprise d’Activités

- Plan de Retour a la Normale

* Points de contrdle, de mise a
jour et d’évolution

Formation a distance possible

Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier

BRG - 10, rue Emile Landrin — 75020 Paris

Centre de formation agréé préfecture : 11754161975

SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

de I'organisation / existant)
* Définition de I'attendu
* Définition d’un plan d’action
* Action corrective
* Action préventive
* Vérification des résultats

Prise en compte du PCA Supply
Chain dans le PCA global

* Définition d’objectifs communs

* Tests et exercices

Mise a jour du 01/01/2022

brg
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Audit du PCA de la Supply Chain
selon ISO 22301-22318

Prérequis

Connaitre les principes de bases de la supply chain
Formation initiale second cycle ou 5 ans minimum d’expérience professionnelle

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la continuité d’activité

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Savoir auditer un PCA de la supply chain selon ISO 22301 et ISO 22318
Controle continue des connaissances

Quizz

Mise en situation

Equivalences, passerelles, suite de parcours et débouchés

Suite de parcours: Méthodologie avancée PCA, ISO 22301 Lead Auditor

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:
Nos locaux sont Etablissement Recevant du Public (ERP)

Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022
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ISO 22301 Foundation

La formation ISO 22301 Foundation vous permettra
d’appréhender les éléments fondamentaux pour mettre en ceuvre
et gérer un Systéme de management de la continuité d’activité,
selon la norme ISO 22301. Durant cette formation, vous
apprendrez les différents modules d’un SMCA, y compris la
politique de continuité, les procédures, la mesure de Ila
performance, I'engagement de la direction, l'audit interne, la revue
de la direction et I'amélioration continue. La formation se conclut
par un examen donnant lieu a une certification I1ISO 22301
Foundation.

Module 619 - ISO 22301 Foundation

A qui s’adresse ce cours Contenu du module 619

Ce stage s’adresse a toute personne Jour | Introduction aux Examen

impliquée dans le management de la concepts du Systéeme de Durée | heure

continuité d’activité, aux personnes management de la continuité Les frais de certification sont inclus
souhaitant acquérir des d’activité (SMCA), tels que dans le prix de I'examen.
connaissances relatives aux définis par la norme 1SO 22301 Un manuel de cours contenant les
principaux processus du Systéme de informations et des exemples
management de la continuité Jour 2 Exigences relatives au Pratiques est fourni.

d’activité ainsi qu'aux personnes Systéme de management de la ATissue de la formation, un
souhaitant poursuivre une carriére continuité d’activité et examen  certificat de participation est délivré.
dans le management de la continuité de certification. En cas d’échec a I'examen, vous
d’activité. pouvez le repasser dans les |2 mois

. Durant ces deux jours, vous allez : qui suivent sans frais
Cours de 2 jours - 1550 € HT + Comprendre les éléments et le supplémentaires.

fonctionnement d’un Systeme de

Paris Lyon management de la continuité
31 janv. 2022 31 janv. 2022 dactivité
04 avril 20 juin + Connaitre les approches, les
20 juin méthodes et les techniques
28 nov. permettant de mettre en ceuvre
) et de gérer un Systéeme de
wm [ Cette offre de formation | management de la continuité
Sur demande est éligible a d'activité
Certification enregistrée RS3209 g
https://www francecompetences.fr Q
S
o
Téléphone : 01 40 33 76 88 S
E-mail : contact@beresilientgroup.com §
Courrier =
BRG — 10, rue Emile Landrin — 75020 Paris br 2
Centre de formation agréé préfecture : 11754161975 <

be resilient group

SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845
Module 619



ISO 22301 Foundation

Pas de prérequis

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la continuité d’activité (ISO 22301)
Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version francaise
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Modalités d’évaluation — Validation des compétences - Certification

Examen de certification | heure - Organisme certificateur PECB

Evaluation de la totalité des six compétences constitutives de la certification :

- Analyser I'impact métier d’une interruption d’activité de I'entreprise en vue de déterminer les seuils
financiers, légaux, techniques et humains au-dela desquels sa pérennité serait compromise.

- Recenser et chiffrer les moyens nécessaires au redémarrage des activités « critiques » en cas
d’indisponibilité du site, des installations ou du personnel, afin de prévenir les conséquences d’une
interruption d’activité de I'entreprise.

- Caractériser les menaces identifiées sur I'informatique, les locaux et les hommes afin de concevoir des
mesures d’atténuation appropriées.

- Elaborer un plan global de continuité de I'activit¢é (PCA) conforme a la norme ISO 22301, en vue
d’impliquer I'ensemble des personnels de I'entreprise dans la prévention des menaces et des ruptures
d’activité.

- Tester un PCA par un ensemble d’exercices impliquant les acteurs internes et externes a I'entreprise, afin
de valider les procédures et parades aux menaces prévues par celui-ci.

- Créer des procédures de mise a jour et des outils de reporting, afin d’assurer la maintenance du PCA et
'amélioration continue de la gestion des crises.

Equivalences, passerelles, suite de parcours et débouchés

Pas de certification partielle — Remise d’un certificat de compétences PECB valable 3 ans

La certification permet aux individus de disposer des compétences nécessaires a la définition, a la mise
en ceuvre, le suivi et [l'amélioration de la continuité d’activité dans I'entreprise.
Répondre aux exigences de postes correspondants a ces caractéristiques : RPCA, chefs de
projet/consultant en continuité d’activité. La certification permet aux entités utilisatrices de faciliter la
gestion des compétences et le recrutement en s’appuyant sur une certification reconnue. Favoriser la
collaboration inter-organisationnelle en partageant un langage et des processus communs. Garantir aux
parties prenantes de I'organisation un certain standard de qualité. Le maintien dans le temps de la
certification garantit la transférabilité des compétences d’une entité utilisatrice a une autre.

Suite de parcours: ISO 22301 Lead Implementer

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de BRG est le

référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du champ du handicap.
Accessibilité aux personnes a mobilité réduite: Nos locaux sont Etablissement Recevant du Public (ERP)
(J Attestation de vérification de I'accessibilité aux personnes handicapées — Dossier accessibilité

brg

be resilient group

Module 6
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A qui s’adresse ce cours

Ce stage s’adresse aux :
Responsables et Chefs de Projet
continuité d’activité, Qualité,
Hygiene, Sécurité, Environnement,
Sl, Moyens généraux, Audit interne.

Cours de 5 jours-2 950 € HT

Paris Lyon

28 fév. 2022 I3 juin 2022
Il avril 05 déc.

I3 juin

19 sept

05 déc.

Intra entreprise
Sur demande

* Examen de certification inclus
Formation a distance possible (hors
examen)

Taux de Cette offre de formation
réussite est éligible a
2019: MON
COMPTE
93 % FORMATION

moncompteformation.gouv.fr

Certification enregistrée RS3198
https://www.francecompetences.fr

Pour vous inscrire

Téléphone : 01 40 33 76 88

E-mail : contact@beresilientgroup.com

Courrier

BRG - 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

Lead Implementer 1SO 22301
(formation et examen de certification)

Objectifs

Cette formation intensive permettra aux participants d’assister
une organisation dans la mise en ceuvre et la gestion d’un Systéme
de Management de la Continuité des Activités (SMCA).
L’ensemble de la formation est construit autour de la norme ISO
22301.

A la fois exhaustive et opérationnelle, elle alterne théorie et
exercices pratiques. La formation se conclut par un examen
donnant lieu a une certification I1SO 22301 Lead Implementer.

Contenu du module 620 « Conception d’un plan de

sensibilisation, d’entrainement et de
communication a la continuité
d’activités

* Gestion des incidents et des
situations d’urgence

* Gestion opérationnelle d’'un SMCA

* Plan de reprise informatique

* Plan de reconstruction
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Jour | : Introduction au concept

de SMCA

* Cadre normatif et réglementaire

* Systéme de management de la
continuité d’activité (SMCA)

* Principes fondamentaux de la
continuité de l'activité

» Compréhension de I'organisation

* Définition des objectifs et du
périmétre pour la mise en ceuvre
d’'un SMCA

Jour 4 — Contrédler, surveiller,
mesurer et améliorer un SMCA;
Certification d’'un SMCA

* Exercices et tests

» Controler et surveiller un SMCA

* Mise en place d’indicateurs de

Jour 2 — Planifier la mise en ceuvre
d’un SMCA selon la norme ISO

22301
, . . mesure de la performance et de
* Leadership et approbation du projet tableaux de bord
de SMCA

* Audit interne 1SO 22301

* Traitement des problémes et non-
conformité

* Revue de direction du SMCA

* Mise en ceuvre d’'un programme
d’amélioration continue

* Préparation a l'audit de certification
ISO 22301

* Définition de la politique du SMCA

* Structure organisationnelle

* Informations documentées

» Compétences et sensibilisation

* Analyse d’impacts (Business Impact
Analysis) et évaluation des risques

Jour 3 — Mettre en ceuvre un

SMCA selon la norme ISO 22301

* Stratégie de la continuité d’activité

* Protection et mesures d’atténuation

* Plan de continuité d’activité et
procédures

Jour 5 — Examen

| brg

be resilient group

Mise a jour du 01/01/2022
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Lead Implementer 1ISO 22301
(formation et examen de certification)

Prérequis

Connaitre les principes de bases de la continuité d’activité
Formation initiale second cycle ou 5 ans minimum d’expérience professionnelle

Modalités et délais d’acceés

|. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la continuité d'activité (ISO 22301)
Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en
pleine autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences - Certification

Examen de certification 3 heures - Organisme certificateur PECB

Evaluation de la totalité des cing compétences constitutives de la certification :

- Décrire les concepts principaux de la continuité d’activité a I'intention des responsables de I’entreprise,
pour les impliquer dans la mise en ceuvre d’'un systéme de management de la continuité d’activité (SMCA)
approprié.

- Elaborer un SMCA conforme a la norme ISO 22031, afin d’optimiser la prévention des menaces et des
ruptures d’activité.

- Planifier et coordonner la mise en ceuvre du SMCA au sein de I’entreprise en tenant compte du
nécessaire accompagnement des acteurs, en vue d’assurer son efficacité sur le long terme.

- Evaluer et mesurer en continu la performance du SMCA au moyen d’indicateurs pertinents, en vue
d’optimiser celui-ci grace a une exacte identification des points d’amélioration.

- Conseiller une entreprise dans le contexte de la continuité d’activité, afin d’améliorer ses capacités
d’analyse et de prise de décisions.

Equivalences, passerelles, suite de parcours et débouchés

Pas de certification partielle — Remise d’un certificat de compétences PECB valable 3 ans

La certification permet aux individus de disposer des compétences nécessaires a la définition, a la mise
en ceuvre, , au suivi et a 'amélioration de la continuité d’activité dans I'entreprise.

Réponde aux exigences de postes correspondant a ces caractéristiques : Responsables de la continuité
d’activité, consultant en continuité d’activité, responsable de projets de conformité, chefs de projet PCA.
La certification permet aux entités utilisatrices de faciliter la gestion des compétences et le recrutement
en s’appuyant sur une certification reconnue. Favoriser la collaboration inter-organisationnelle en
partageant un langage et des processus communs. Garantir aux parties prenantes de I'organisation un
certain standard de qualité. Le maintien dans le temps de la certification garantit la transférabilité des
compétences d’une entité utilisatrice a une autre.

Suite de parcours: ISO 22301 Lead Auditor

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de BRG est le

référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du champ du handicap.
Accessibilité aux personnes a mobilité réduite: Nos locaux sont Etablissement Recevant du Public (ERP)
() Attestation de vérification de I'accessibilité aux personnes handicapées — Dossier accessibilité

brg

be resilient group

Mise a jour du 01/01/2022
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A qui s’adresse ce cours

Ce stage s’adresse aux : Auditeurs
internes et externes, Responsables
et Chefs de Projet continuité
d’activité, Qualité, Hygiene, Sécurité,
Environnement, SI, Moyens
généraux.

Cours de 5 jours—-2 950 € HT

Paris Lyon

07 mars 2022 Il avril 2022
20 juin 20 juin

19 sep 12 déc.

12 déc.

Intra entreprise
Sur demande

*Examen de certification inclus
Formation a distance possible (I

examen)
( "
Cette offre de formation
est éligible a
Taux de
réussite MON
2018: COMPTE
FORMATION
100 % moncompteformation.gouv.fr
\, J

Certification enregistrée RS3202
https://www.francecompetences.fr

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier

BRG - 10, rue Emile Landrin — 75020 Paris

Lead Auditor ISO 22301
(formation et examen de certification)

Ce cours intensif permettra aux participants de planifier et mener
un audit interne ou externe d’un Systéme de Management de la
continuité des activités (SMCA).

A travers des cours théoriques et des exercices pratiques, les
stagiaires développent les aptitudes et compétences pour réaliser
un audit conformément aux processus de certification des
normes ISO 22301 et ISO 17021 (évaluation de la conformité). La
formation se conclut par un examen donnant lieu a une
certification ISO 22301 Lead Auditor.

Contenu du module 621

Jour | : Introduction au concept
de Systéme de Management de
la continuité de P’activité
(SMCA) tel que défini par I'ISO
22301

* Présentation des normes ISO
22301, ISO 27031, ISO/PAS 22399,
BS 25999

* Principes fondamentaux de la
continuité de l'activité

* Processus de certification ISO
22301

* Systéme de Management de la
Continuité de I'Activité (SMCA)

* Présentation détaillée des clauses 4
a 10 de I'ISO 22301

Jour 2 - Planification et
initialisation d’un audit 22301

* Principes et concepts fondamentaux
d’audit

* Approche d’audit basée sur les
preuves et sur le risque

* Préparation d’un audit de
certification ISO 22301

* Audit documentaire d’'un SMCA

* Conduire une réunion d’ouverture

Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845
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Jour 3 — Conduire un audit ISO
22301

* Communication pendant l'audit

* Procédures d’audit : observation,
revue documentaire, entretiens,
techniques d’échantillonnage,
vérification technique,
corroboration et évaluation

* Rédaction des plans de tests d’audit

* Formulation des constats d’audit

* Rédaction des rapports de non-
conformité

Jour 4 — Cloturer et assurer le
suivi d’un audit 1ISO 22301

* Documentation d’audit

* Contréle qualité

* Mener une réunion de cloture et fin
d’un audit 22301

+ Evaluation des plans d’action
correctifs

* Audit de surveillance ISO 22301

* Programme de gestion d’audit
interne I1ISO 22301

Jour 5 — Examen

be resilient group

Module 621

Mise a jour du 01/01/2022



Lead Auditor ISO 22301
(formation et examen de certification)

Prérequis

Connaitre les principes de bases de la continuité d’activité
Formation initiale second cycle ou 5 ans minimum d’expérience professionnelle

Modalités et délais d’acces

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la continuité d'activité (ISO 22301)
Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en
pleine autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences - Certification

Examen de certification 3 heures - Organisme certificateur PECB

Evaluation de la totalité des cing compétences constitutives de la certification :

- Décrire les éléments et le fonctionnement d’'un systéme de management de la continuité d’activité
(SMCA) a lintention des responsables de I'entreprise, en vue de les impliquer dans I'élaboration d’un
programme d’audit de celui-ci.

- Préparer et planifier un audit du SMCA conformément a la norme ISO 22301, afin d’assurer la fiabilité des
résultats de celui-ci.

- Diriger un audit SMCA conformément a la norme ISO 1901 1, afin d’assurer un encadrement de I'équipe
d’auditeurs adapté aux objectifs.

- Cléturer un audit du SMCA, en vue d’assurer un suivi conforme a la norme I1SO 22301.

- Rédiger un rapport d’audit du SMCA, en vue de conseiller une entreprise sur les meilleures pratiques en
matiére de continuité d'activité.

Equivalences, passerelles, suite de parcours et débouchés

Pas de certification partielle — Remise d’un certificat de compétences PECB valable 3 ans

La certification permet aux individus de disposer des compétences nécessaires a la mise en ceuvre d'un
audit, ainsi qu'au suivi et a I'amélioration de la continuité d’activité dans I'entreprise. Répondre aux
exigences de postes correspondant a ces caractéristiques : Responsables d'audit, auditeurs, consultant en
continuité d’activité, responsable de projets de conformité. La certification permet aux entités utilisatrices
de faciliter la gestion des compétences et le recrutement en s’appuyant sur une certification reconnue.
Favoriser la collaboration inter-organisationnelle en partageant un langage et des processus communs.
Garantir aux parties prenantes de I'organisation un certain standard de qualité. Le maintien dans le temps
de la certification garantit la transférabilité des compétences d'une entité utilisatrice a une autre.
Suite de parcours: ISO 27001 Lead Auditor

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de BRG est le

référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du champ du handicap.
Accessibilité aux personnes a mobilité réduite: Nos locaux sont Etablissement Recevant du Public (ERP)
(.J Attestation de vérification de l'accessibilité aux personnes handicapées — Dossier accessibilité

brg

be resilient group

Module 621

Mise a jour du 01/01/2022




Section 710

Résilience organisationnelle
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ISO 22316 Foundation
Revue des fondamentaux de la
résilience organisationnelle

Obijectifs

La formation ISO 22316 Foundation vous permettra
d’appréhender les éléments fondamentaux pour améliorer la
résilience organisationnelle et gérer une stratégie de résilience
organisationnelle telle que spécifiée dans I'ISO 223 16.

Durant cette formation, vous pourrez comprendre les différents
concepts de résilience qui aident une organisation a faire face a

A qui s’adresse ce cours

Ce stage s’adresse aux personnes
impliquées dans la continuité
d’activité, aux personnes
responsables de I'efficacité de la
résilience au sein d'une organisation
ainsi qu’aux personnes concernées
par lI'amélioration de la résilience
organisationnelle.

Cours de 2 jours — 1550 € HT

Paris Lyon

18 janv. 2022 18 janv. 2022
22 mars 22 mars

07 juin 07 juin

15 nov.

Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier

I'environnement commercial dynamique d'aujourd'hui.

Contenu du module 711

Jour 1 : Introduction aux

concepts de résilience

organisationnelle, tels que

définis par la norme ISO 22316

Renforcer la robustesse de

’organisation

* Présentation de la résilience
organisationnelle

» Référentiel ISO 22316

* Présentation des lignes
directrices de la résilience
organisationnelle et les
disciplines a prendre en compte
pour cette démarche

* Une approche stratégique et
opérationnelle

* L’amélioration continue

* La capacité a anticiper et a gérer
le changement

* La robustesse de I'organisation
face aux crises

* Les démarches de management

La gestion des risques

La gestion de crise

Les Plans de Continuité d’Activité

La résilience du Systemes

d’Information (cyber-résilience)

La résilience des fournisseurs, sous-

traitants et partenaires

BRG — 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

Module 711 = ISO 22316 Foundation

Jour 2 : Développer la capacité
d’adaptation de ’organisation

Développer la résilience dans la
culture de I'organisation

La raison d’étre de I'entreprise
La vision du futur et la stratégie
Gouvernance et leadership

Le management participatif et
collaboratif

Le droit a l'erreur

Développer l'innovation continue

Enjeux de l'innovation dans la
résilience organisationnelle

Les différents types d’innovation
Stratégies d’innovation

La résilience organisationnelle
fondée sur des démarches
complémentaires d’amélioration
continue

L’amélioration continue au cceur
du systéme de management de la
résilience organisationnelle
Evaluer le niveau de maturité de
la résilience organisationnelle
Placer la résilience
organisationnelle au cceur de la
stratégie d’entreprise

Mise a jour du 01/01/2022
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ISO 22316 Foundation
Revue des fondamentaux
de la résilience organisationnelle

Prérequis

Pas de prérequis

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a 'ISO 22316

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en
pleine autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Maitriser les bases de I'lISO 22316
Controle continue des connaissances
Quizz

Mise en situation

Equivalences, passerelles, suite de parcours et débouchés

Suivi de parcours: ISO 22316 Lead Resilience Manager

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.

Accessibilité aux personnes a mobilité réduite:
L\ Nos locaux sont Etablissement Recevant du Public (ERP)
(/ Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022

brg
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ISO 22316 Lead Resilience Manager
(formation et examen de certification)

La formation ISO 22316 Lead Resilience Manager vous permet de
développer l'expertise nécessaire pour aider une entreprise a
établir, maintenir et améliorer continuellement un programme de
résilience organisationnelle basé sur ISO 22316. Cette formation
vise a préparer ses participants a établir un programme de
résilience organisationnelle basé sur les recommandations de la
norme ISO 22316. De plus, au cours de cette formation, vous
acquerrez une compréhension approfondie des bonnes pratiques
et des principes de la résilience organisationnelle en étant capable
d'identifier, de réagir et de s'adapter aux nouveaux changements
dans |'organisme. La formation se conclut par un examen donnant
lieu a une certification ISO 22316 Lead Resilience Manager.
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Manager

A qui s’adresse ce cours Contenu du module 712

Jour 3 Elaborer et mettre en

Ce stage s’adresse aux personnes
ceuvre le programme de

Jour | Introduction a ISO 22316

impliquées dans la continuité et a la résilience . ..
i o . résilience organisationnelle
d’activité, aux personnes organisationnelle .
' . _— * Culture de la résilience h Plan de
responsables de I'efficacité de la * Objectifs et structure de la .
L S I . communication
résilience au sein d'une organisation formation e,
S . , . * Continuité d’activité
ainsi qu’aux personnes concernées * Normes et cadres réglementaires . .
T L - * Plan de gestion des crises et des
par l'amélioration de la résilience * Concepts et principes L .
o - situations d'urgence
organisationnelle. fondamentaux de la résilience

L » Capacité d'adaptation
organisationnelle

Cours de 5 jours -2 950 € HT » Compréhension de I'organisme - . .
Jour 4 Evaluation, surveillance

et de son contexte - A . ,
et amélioration continue d'un

Paris ¢ Analyse du systéme existant P
17 ianv. 2022 Lyon Y 4 programme de résilience
28I . |7 janv. 2022 Jour 2 Préparation au organisationnelle
08 mars 28 mars o rammpe de résilience * Durabilité organisationnelle

JHin 08 juin programr + Evaluation de la stratégie de
16 nov. organisationnelle Lo

. résilience
* Leadership et engagement + Revue de direction

Intra entreprise * Programme de management du o ) )
Sur demande risque * Amélioration continue
*Examen de certification inclus » Disponibilité des ressources ' Plrnocesszs (Ije fcertlﬁsatlon et
Formation a distance possible (hors «  Plan de formation et de cloture de la formation
examen) sensibilisation

Jour 5 Examen de certification

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier
BRG — 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975

Mise a jour du 01/01/2022

be resilient group

SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845
Module 712




ISO 22316 Lead Resilience Manager
(formation et examen de certification)

Prérequis

Connaitre les principes de bases liés a I'ISO 22316
Formation initiale second cycle ou 5 ans minimum d’expérience professionnelle

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a 'ISO 22316

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Manager

Modalités d’évaluation — Validation des compétences

Examen PECB — 3 heures - Formation délivrant une attestation de réussite
Maitrisez la mise en ceuvre d’un programme de résilience organisationnelle conforme a la
norme I1SO 22316

Equivalences, passerelles, suite de parcours et débouchés

Remise d’un certificat de compétences PECB valable 3 ans
Suivi de parcours: ISO 26000 Lead Implementer

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:

Nos locaux sont Etablissement Recevant du Public (ERP)

b Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022

brg
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Section 810

Développement durable
Démarche RSE



ISO 26000 Introduction
Démarche RSE

Objectifs

La formation d’introduction a la norme ISO 26000 vous
permettra d’appréhender les concepts fondamentaux d’un
programme de la responsabilité sociétale. En participant a la
formation d’introduction ISO 26000, vous allez appréhender
limportance d’un programme de la responsabilité sociétale et les
avantages que peuvent en tirer les entreprises, la société et le
gouvernement.

A qui s’adresse ce cours Contenu du module 811

Ce stage s’adresse aux personnes

Introduction aux concepts du

concernées par la responsabilité programme de responsabilité
sociétale et impliquées dans celle-ci sociétale, tels que définis par la
et aux personnes souhaitant norme ISO 26000

acquérir des connaissances relatives * Connaitre les concepts,

aux programmes de la responsabilité approches, méthodes et
sociétale. techniques utilisés par les

organisations pour contribuer au

Cours de | jour - 850 € HT développement durable

Comprendre les éléments

Paris fondamentaux d’un programme
. Lyon de responsabilité sociétale

21 janv. 2022 21 janv. 2022 P

25 mars 25 mars

10 juin 10 juin

18 nov.

Formation a distance possible

Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier
BRG — 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975

be resilient group

SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845 _

Module 811
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ISO 26000 Introduction
Démarche RSE

Prérequis

Pas de prérequis

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a 'ISO 26000

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en
pleine autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Connaitre les bases de I'ISO 26000
Controle continue des connaissances

Quizz

Mise en situation

Equivalences, passerelles, suite de parcours et débouchés

Suite de parcours: ISO 26000 Lead Implementer

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:
Nos locaux sont Etablissement Recevant du Public (ERP)

Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022

brg
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A qui s’adresse ce cours

Ce stage s’adresse aux responsables
ou consultants concernés par la
responsabilité sociétale, aux
conseillers spécialisés souhaitant
aider les organisations a contribuer
au développement durable, a toute
personne responsable de
lintégration et de la promotion d’un
comportement responsable dans
'ensemble de I'organisation.

Cours de 5 jours -2 950 € HT

Paris

rarls Lyon

24 janv. 2022 24 janv. 2022
28 mars 28 mars

[3 juin 13 juin

21 nov.

Intra entreprise
Sur demande

*Examen de certification inclus
Formation a distance possible (hors
examen)

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier

Jour | Introduction aux

concepts relatifs a la

responsabilité sociétale, tels

que définis par la norme ISO

26000

* Objectifs et structure de la
formation

* Cadres normatifs et
réglementaires

* Compréhension de la
responsabilité sociétale

* Caractéristiques de la
responsabilité sociétale

* Initiatives volontaires en matiére
de responsabilité sociétale

Jour 2 Principes et pratiques

relatifs a la responsabilité

sociétale

* Redevabilité et transparence

*  Comportement éthique

* Reconnaissance des intéréts des
parties prenantes

* Respect du principe de légalité

* Prise en compte des normes
internationales de comportement

* Respect des droits de 'Homme

* ldentifier sa responsabilité
sociétale et dialoguer avec les
parties prenantes

BRG — 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

ISO 26000 Lead Implementer
(formation et examen de certification)

La formation ISO 26000 Lead Implementer vous permettra
d’acquérir I'expertise nécessaire pour aider une organisation a
contribuer au développement durable selon la norme 26000.
Cette formation est congue de maniére a vous doter d’une
maitrise des questions centrales, des principes et des pratiques de
la responsabilité sociétale et a développer vos aptitudes afin de les
appliquer dans une organisation dans le but d’améliorer sa
performance, son engagement et sa crédibilit¢é en matiére de
responsabilité sociétale. La formation se conclut par un examen
donnant lieu a une certification 1ISO 26000 Lead Implementer.

Contenu du module 812
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Jour 3 Questions centrales de la
responsabilité sociétale

Gouvernance de I'organisation h
Droits de I'Homme

Relations et conditions de travail
L'environnement

Loyauté des pratiques

Questions relatives aux
consommateurs

Communautés et développement
local

Jour 4 Intégration du
comportement responsable
dans I’ensemble de
’organisation

Jour 5 Examen de certification

Lignes directrices relatives a
I'intégration de la responsabilité
sociétale dans I'ensemble de
I'organisation

Communiquer sur la
responsabilité sociétale et
améliorer la crédibilité en
matiere de responsabilité
sociétale

Revoir et améliorer les actions et
pratiques de |'organisation liées a
la responsabilité sociétale
Certification 1ISO 26000

Cloture de la formation

Mise a jour du 01/01/2022

brg

be resilient group

Module



ISO 26000 Lead Implementer
(formation et examen de certification)

Prérequis

Connaitre les principes de bases liés a 'ISO 26000
Formation initiale second cycle ou 5 ans minimum d’expérience professionnelle

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a 'ISO 26000

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en
pleine autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Examen PECB — 3 heures - Formation délivrant une attestation de réussite
Maitrisez la mise en ceuvre d’une démarche développement durable au sein d’une
organisation conformément a la norme ISO 26000

Equivalences, passerelles, suite de parcours et débouchés

Remise d’un certificat de compétences PECB valable 3 ans
Suivi de parcours: ISO 26000 Lead Auditor, ISO 22316 Lead Resilience manager

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:

Nos locaux sont Etablissement Recevant du Public (ERP)

b Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

brg

be resilient group

Module 812

Mise a jour du 01/01/2022



ISO 26000 Lead Auditor
(formation et examen de certification)

La formation ISO 26000 Lead Auditor vous permettra d’acquérir
des connaissances approfondies sur les principes et sujets
fondamentaux de la responsabilité sociétale, nécessaires pour
l'audit de l'intégration d’'un programme de responsabilité sociétale
dans un organisme. La formation Lead Auditor vous dotera de
Pexpertise nécessaire pour mesurer la performance de
organisme en termes de développement durable, de conformité
légale et de bien-étre de la société selon la norme ISO 26000.
Grace aux exercices pratiques, vous serez en mesure de maitriser
les techniques d’audit et disposerez des compétences requises
pour gérer un programme d’audit, une équipe daudit, la
communication avec les clients et la résolution de conflits. La
formation se conclut par un examen donnant lieu a une
certification ISO 26000 Lead Auditor.

Module 813 - ISO 26000 Lead Auditor

A qui s’adresse ce cours

Ce stage s’adresse aux auditeurs,
aux responsables ou consultants
RSE, ainsi qu’a toute personne
responsable de I'intégration d’un
comportement responsable dans
'ensemble de I'organisme.

Cours de 5 jours —2 950 € HT

Paris

Paris Lyon

07 fév. 2022 07 fév. 2022
Il avril Il avril

20 juin 20 juin

28 nov.

Intra entreprise
Sur demande

*Examen de certification inclus
Formation a distance possible (hors
examen)

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier

Contenu du module 813

Jour | Introduction aux
programmes de la
responsabilité sociétale et a la
norme ISO 26000

Objectifs et structure de la
formation

Cadres normatifs et
réglementaires

Principes fondamentaux relatifs a
la responsabilité sociétale
Cadres normatif de la
responsabilité sociétale

Jour 2 Principes, préparation et
déclenchement de P’audit

BRG — 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

Principes et concepts
fondamentaux d’audit
Approche d'audit fondée sur les
preuves

Déclenchement de I'audit

Etape | de 'audit

Préparation de I'étape 2 de
l'audit (audit sur site)

Etape 2 de I'audit (premiére
partie)

Jour 3 Activités d’audit sur site

Etape 2 de I'audit (deuxieme
partie)

Communication pendant l'audit
Procédures d’audit

Rédaction des plans de tests
d'audit

Rédaction des constats d’audit et
des rapports de non-conformité

Jour 4 Cléture de Paudit

Documentation de I'audit et
revue de qualité de I'audit
Cléture de I'audit

Evaluation des plans d’actions par
Pauditeur

Avantages de I'audit initial
Management d’'un programme
d’audit interne

Compétence et évaluation des
auditeurs

Cléture de la formation

Jour 5 Examen de certification

be resilient group

Module 813

Mise a jour du 01/01/2022



ISO 26000 Lead Auditor
(formation et examen de certification)

Prérequis

Connaitre les principes de bases liés a 'ISO 26000
Formation initiale second cycle ou 5 ans minimum d’expérience professionnelle

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a 'ISO 26000

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en
pleine autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise

Module 813 - ISO 26000 Lead Auditor

Modalités d’évaluation — Validation des compétences

Examen PECB — 3 heures - Formation délivrant une attestation de réussite
Savoir auditer la démarche développement durable d’une organisation conformément a la
norme I1SO 26000

Equivalences, passerelles, suite de parcours et débouchés

Remise d’un certificat de compétences PECB valable 3 ans
Suivi de parcours: ISO 22316 Lead Resilience manager

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.

Accessibilité aux personnes a mobilité réduite:

Nos locaux sont Etablissement Recevant du Public (ERP)

Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022

brg

be resilient group
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A qui s’adresse ce cours

Ce stage s’adresse aux personnes
intéressées par le management de
I'énergie et aux personnes
souhaitant acquérir des
connaissances relatives aux
principaux processus du Systéme de
management de 'énergie.

Cours de | jour — 850 € HT

Paris

- Lyon
21 janv. 2022 21 janv. 2022
25 mars 25 mars
10 juin | O juin
18 nov.

Formation a distance possible

Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier

BRG — 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

ISO 50001 Introduction Systeme
Management de I’énergie

Obijectifs
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La formation d’introduction a la norme ISO 50001 vous
permettra d’appréhender les concepts fondamentaux d'un
Systéme de management de [I'énergie. En participant a la
formation d’introduction ISO 50001, vous allez comprendre
Pimportance d’'un Systéme de management de I'énergie et les
avantages que peuvent en tirer les entreprises, la société et le
gouvernement.

Contenu du module 814

Introduction aux concepts du

Systéme de management de

I’énergie, tels que définis par la

norme ISO 50001

* Connaitre les concepts,
approches, méthodes et
techniques permettant de mettre
en ceuvre un Systéme de
management de I'énergie

* Comprendre les éléments
fondamentaux d’un Systeme de
management de I'énergie

be resilient group

Module 814

I’énergie

Mise a jour du 01/01/2022



ISO 50001 Introduction Systeme
Management de I’énergie

Prérequis

Pas de prérequis

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a 'ISO 50001

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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I’énergie

Modalités d’évaluation — Validation des compétences

Connaitre les bases de I'ISO 50001
Controle continue des connaissances
Quizz

Mise en situation

Equivalences, passerelles, suite de parcours et débouchés

Suite de parcours: ISO 50001 Lead Implementer

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:
Nos locaux sont Etablissement Recevant du Public (ERP)

Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022

brg

be resilient group
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A qui s’adresse ce cours

Ce stage s’adresse aux responsables
ou consultants impliqués dans le
management de I'énergie, au
conseillers spécialisés désirant
maitriser la mise en ceuvre d’un
Systéme de management de I'énergie
et a toute personne responsable du
maintien de la conformité aux
exigences du SME.

Cours de 5 jours -2 950 € HT

Paris

rarls Lyon

24 janv. 2022 24 janv. 2022
28 mars 28 mars

[3 juin 13 juin

21 nov.

Intra entreprise
Sur demande

*Examen de certification inclus
Formation a distance possible (hors
examen)

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier

ISO 50001 Lead Implementer
(formation et examen de certification)

Objectifs

La formation ISO 50001 Lead Implementer vous permettra
d’acquérir I'expertise nécessaire pour accompagner un organisme
lors de I'établissement, la mise en ceuvre, la gestion et la tenue a
jour d'un Systéme de management de I’énergie (SME) conforme a
la norme ISO 50001. Cette formation est congue de maniére a
vous doter d’'une maitrise des meilleures pratiques en matiére de
Systémes de management de I'énergie (SME) et a développer vos
aptitudes a réduire les colits énergétiques, améliorer la
performance énergétique et le développement durable d’un
organisme. La formation se conclut par un examen donnant lieu a

une certification I1SO 5001 Lead Implementer.

Contenu du module 815

Jour | Introduction a la norme
ISO 50001 et initialisation d’un
SME

Objectifs et structure de la
formation

Cadres normatifs et
réglementaires

Systéme de management de
I'énergie (SME)

Principes fondamentaux du
Systéme de management de
I'énergie (SME)

Initialisation de la mise en ceuvre
d’'un SME

Compréhension de I'organisme
Analyse du systéme de
management existant
Leadership et approbation du
projet

Jour 2 Planification de la mise
en ceuvre d’un SME

BRG — 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

Périmeétre du SME
Politiques du SME

Roles, responsabilités et
autorités

Planification et management
énergétique
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Jour 3 Mise en ceuvre d’'un SME

* Responsabilité de la direction

* Compétences, plan de formation
et de sensibilisation

* Plan de communication

* Gestion de la documentation

* Concevoir des contrdles et
rédiger des politiques et des
procédures spécifiques

* Gestion des opérations

* Processus d’achats

Jour 4 Surveillance, mesure,

amélioration continue et

préparation de I'audit de

certification du SME

* Surveillance, mesure, analyse et
évaluation

* Audit interne

* Revue de direction

* Traitement des non-conformités

* Amélioration continue

* Préparation de l'audit de
certification

* Compétence et évaluation des «
implementers »

* Cléture de la formation

Jour 5 Examen de certification

Mise a jour du 01/01/2022

brg

be resilient group
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ISO 50001 Lead Implementer
(formation et examen de certification)

Prérequis

Connaitre les principes de bases liés a I'ISO 50001
Formation initiale second cycle ou 5 ans minimum d’expérience professionnelle

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a 'ISO 50001

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en
pleine autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise

Module 815 - ISO 5001 Lead Implementer

Modalités d’évaluation — Validation des compétences

Examen PECB — 3 heures - Formation délivrant une attestation de réussite
Maitrisez la mise en ceuvre et la gestion d’un Systéme de management de I’énergie conforme
a la norme I1SO 50001

Equivalences, passerelles, suite de parcours et débouchés

Remise d’un certificat de compétences PECB valable 3 ans
Suivi de parcours: ISO 50001 Lead Auditor

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:

Nos locaux sont Etablissement Recevant du Public (ERP)

b Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022

brg
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ISO 50001 Lead Auditor
(formation et examen de certification)

Objectifs

La formation ISO 50001 Lead Auditor vous permettra d’acquérir
expertise nécessaire pour réaliser des audits de Systémes de
Management de I'énergie (SME) en appliquant les principes, les
procédures et les techniques d’audit généralement reconnues.
Durant cette formation, vous acquerrez les connaissances et les
compétences nécessaires pour planifier et réaliser des audits
internes et externes, en conformité avec la norme ISO 19011 et le
processus de certification d’ISO/CEIl 17021-1. Grace aux exercices
pratiques, vous serez en mesure de maitriser les techniques d’audit
et disposerez des compétences requises pour gérer un programme
d’audit, une équipe d’audit, la communication avec les clients et la
résolution de conflits. La formation se conclut par un examen
donnant lieu a une certification 1ISO 5001 Lead Auditor-.

Module 816 - 1SO 5001 Lead Auditor

A qui s’adresse ce cours Contenu du module 816

Jour 3 Activités d'audit sur site

Ce stage s’adresse aux auditeurs, + Audit de phase 2 (partie 2)

Jour | Introduction aux

aux managers ou consultants Systemes de Management de «  Communication pendant I'audit
cherchant a maitriser un processus r Energle (SME) et ISO 50001 . Procédures d'audit

d'audit SME, aux personnes Objectifs et structure du cours «  Création de plans de test d'audit
responsables du maintien de la * Normes et cadres réglementaires «  Rédaction des constatations
conformité aux exigences du SME, ¢ Processus de certification d'audit et des rapports de non-
aux experts techniques cherchant a * Principes fondamentaux des conformité

se préparer a un audit SME et enfin Systémes de Management de

aux conseillers experts SME. Energie

Jour 4 Cléture de I'audit

* Systemes de Management de ¢ Documentation de l'audit et de
SO e s PEnergie (SME) I'audit d’examen de la qualité

¢ Cléture d’un audit

Pa_rlsj Lyon Lo L + Evaluation des plans d'action par
21 fév. 2022 21 fév. 2022 Jour 2 Principes d'audit, Iauditeur
Il avril Il avril préparation et lancement d'un «  Avantages de laudit initial
20 juin 20 juin audit o *+ Gestion d'un programme d'audit
28 nov. * Concepts et principes interne
f:ndam:nt:?x :i Ifaug',t d * Compétence et évaluation des
. roche d'audit fondée sur des :

Intra entreprise PP auditeurs
S preuves Vo * Cloture de la formation
ur demande * Lancement de ['audit
*Examen de certification inclus . i

L . Audit de phase | Jour 5 Examen de certification
Formation a distance possible (hors *  Préparation de l'audit de phase 2
examen) (audit sur site)

* Audit de phase 2 (partie 1)

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier
BRG — 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975

Mise a jour du 01/01/2022

be resilient group

SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845
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ISO 50001 Lead Auditor
(formation et examen de certification)

Prérequis

Connaitre les principes de bases liés a I'ISO 50001
Formation initiale second cycle ou 5 ans minimum d’expérience professionnelle

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a 'ISO 50001

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en
pleine autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Examen PECB — 3 heures - Formation délivrant une attestation de réussite
Savoir auditer un Systéme de management de I'énergie conforme a la norme ISO 50001

Equivalences, passerelles, suite de parcours et débouchés

Remise d’un certificat de compétences PECB valable 3 ans
Suivi de parcours: ISO 26000 Lead Implementer

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:

Nos locaux sont Etablissement Recevant du Public (ERP)

() P\ Attestation de vérification de l'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022

brg

be resilient group
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ISO 50001:2018 Transition
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Objectifs

Le cours de formation ISO 50001: 2018 Transition vous permet
d'acquérir une compréhension approfondie des différences entre
ISO 50001: 2011 et ISO 50001: 2018. Au cours de cette
formation, vous pourrez acquérir les connaissances et |'expertise
nécessaires pour soutenir une organisation dans la planification et
la mise en ceuvre du processus de transition d’'un SME ISO 50001:
2011 a ISO 50001: 2018 en temps opportun. La formation se
conclut par un examen donnant lieu a une certification 1SO
5001:2018 Transition.

Module 817 - 1SO 5001

A qui s’adresse ce cours Contenu du module 817

Ce stage s’adresse aux managers, Jour | Introduction a ISO Examen
formateurs et / ou consultants 50001:2018 Durée | heure
impliqués dans une transition ISO * Objectifs et structure du cours Les frais de certification sont inclus
50001: 2018 SME, aux personnes + Normes et cadres réglementaires ~ dans le prix de 'examen.
responsables du processus de * Projet de révision ISO 50001 Un manuel de cours contenant les
transition d'ISO 50001: 2011 2 ISO * ISO 50001 - Contexte de informations et des exemples
50001: 2018 et aux auditeurs I'organisation pratiques est fourni.
souhaitant réaliser la certification de « ISO 50001 - Leadership A l'issue de la formation, un certificat
transition ISO 50001: 2018. de participation est délivré.
Jour 2 1SO 50001:2018 clause En cas d’échec a 'examen, vous
par clause et examen de pouvez le repasser dans les |2 mois

. certification qui suivent sans frais supplémentaires.
Cours de 2 jours - 1550 € HT « 15O 50001 — Planification

e ISO 50001 — Assistance

Par'is LY@ * |SO 50001 — Fonctionnement
19 janv. 2022 19 janv. 2022 « ISO 50001 - Evaluation des
23 mars gg mars performances

08 juin juin + 1SO 50001 — Amélioration

16 nov. .

Fin de la formation puis examen
pour la certification ISO 50001:

2018
Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier
BRG — 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975

Mise a jour du 01/01/2022

be resilient group

SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845
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ion

ISO 50001:2018 Transition

Les participants a cette formation doivent avoir une compréhension fondamentale d'ISO
50001 et une connaissance approfondie des processus de transition.

2018 Trans

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la nouvelle version de 'ISO 50001:2018
Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences - Certification

Examen PECB — Formation délivrant une attestation de réussite
Connaitre les principales différences entre les normes ISO 50001:201 | et ISO 50001:2018

Equivalences, passerelles, suite de parcours et débouchés

Remise d’un certificat de compétences PECB valable 3 ans
Suivi de parcours: ISO 50001 Lead Implémenter

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:
Nos locaux sont Etablissement Recevant du Public (ERP)

é\_ Attestation de vérification de I'accessibilité aux personnes handicapées
Dossier accessibilité

Mise a jour du 01/01/2022

brg
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Cyber-résilience
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Le risque Systeme d’Information
Gouvernance du Sl (CobiT)

Objectifs

Vous souhaitez mettre en ceuvre un outil de Gouvernance de
votre S| pour l'alignement de la stratégie de I'organisation avec les
ressources informatiques et pour la gestion de vos risques
informatiques. Ce stage vous permettra d’atteindre cet objectif
grace a la présentation de I'outil CobiT et a la mise en place d’'un
Systeme de Management de la Sécurité de I'lnformation (SMSI).

Module 911 — Gouvernance Sl

A qui s’adresse ce cours Contenu du module 911

DSI, RSSI, et chefs de projets en La place des Sl dans la Implication des utilisateurs
charge de la sécurité des systémes gouvernance des organisations dans la sécurité du SI
d’'information, Risk Managers. * Les principes de la gouvernance * La Politique de Sécurité des
d’entreprise Systémes d’Information (PSSI)
* Les référentiels (COSO2) * La formation des utilisateurs et
* Le SI : un sous systéme a les vecteurs de communication

dimension stratégique
* La gouvernance du S| :

Cours de | jour — 850 € HT Principes, Comment démarrer

Paris L CobiT

Fjanv. 2022 TSOM 2022 * Exigences d’un cadre de

22 mars 07 janv. référence : Le référentiel CobiT
07 juin juin Cadre, objectifs et métriques ;
15 nov. domaines, processus

* Etude de processus : PO9 :
Evaluer les risques, DS8 :
Formation a distance possible Sécurité informatique
Mettre en place une
organisation dédiée au
traitement des risques SI
* Mise en place d’'un SMSI
(1SO27001)
* La fonction du RSSI dans
I'organisation
» Méthodologie de détection et de
reporting des risques SI.
* Typologie des risques SI.

Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier
BRG — 10, rue Emile Landrin — 75020 Paris br
Centre de formation agréé préfecture : 11754161975

Mise a jour du 01/01/2022

be resilient group

SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845
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Le risque Systeme d’Information
Gouvernance du Sl (CobiT)

Prérequis

Pas de prérequis

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la gouvernance du S| (Outil Cobit)
Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Savoir mettre en ceuvre une gouvernance du Sl et maitriser I'Outil Cobit
Controle continue des connaissances

Quizz

Mise en situation

Equivalences, passerelles, suite de parcours et débouchés

Suite de parcours: ISO 27001 Foundation, ISO 27005 Foundation

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:
Nos locaux sont Etablissement Recevant du Public (ERP)

Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022

brg
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Obijectifs

A qui s’adresse ce cours Contenu du module 912

DSI, RSSI, RPCA, chefs de projets en

Pourquoi I’approche par les

charge de la sécurité des systemes risques est-elle devenue
d’information, Risk Manager, nécessaire ?
Auditeur et Controleur Interne * Exigences reglementaires

* Optimisation des
investissements en sécurité

* Notion de risques inhérents et
de risques résiduels

La gestion globale des risques
* Intérét de la norme I1SO31000

¢ Retour sur investissement
Cours de 2 jours — 1550 € HT « Atouts juridiques

Par'is L@ La gestion des risques SI
19 janv. 2022 19 janv. 2022 * Les principes élémentaires :
23 mars 08 juin '1SO27005

08 juin 16 nov. * La démarche de maitrise des
16 nov.

risques :
* ldentification et évaluation des
) risques inhérents (impacts)
Intra entreprise * |dentification et évaluation du

Sur demande dispositif de réduction des

risques

* Evaluation des risques résiduels
(VaR)

* Le traitement des risques

Le déroulement du projet

. . d’analyse de risques
* L'approche transversale
* Phasage de I'étude

Téléphone :01 40337688 . Exemples de livrables

E-mail : contact@beresilientgroup.com
Courrier
BRG — 10, rue Emile Landrin — 75020 Paris

Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

Le management des risques

ISO 31000 - ISO 27005

Module 912 - Gestion des risques SI

Sécuriser les systémes d’information peut s'avérer étre un
processus complexe et onéreux. En complément des bonnes
pratiques, aborder la SSI par les risques peut permettre de se
protéger efficacement. Ce stage présente la gestion globale des
risques, et examine les méthodes les plus courantes d’analyse de
risques, afin d’assister au choix de la méthode la plus adaptée et
d’aider a la mise en place de la démarche.

La cartographie des risques

* Objectifs de la cartographie des
risques

*» Approche par processus
(construction d’un référentiel).

* Identification des événements
de risques.

* Evaluation et niveau
d’exposition

Comparaison des différentes

méthodes

* Différences de couverture et
compatibilité avec d’'autres
méthodes

* Les critéres permettant de faire
un choix

Les méthodes EBIOS (ANSSI)

et MEHARI (CLUSIF)

* Démarche et apports de chaque
étape

* Résultats des méthodes

* Etude de cas associée a la
présentation

be resilient group

Module 912

Mise a jour du 01/01/2022



Le management des risques
ISO 31000 — ISO 27005

Prérequis

Pas de prérequis

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées aux management des risques du S|
Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en
pleine autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Connaitre les bases des méthodes globale d’analyse de risques et spécifiques risques Sl
Controle continue des connaissances
Quizz

Mise en situation

Equivalences, passerelles, suite de parcours et débouchés

Suite de parcours: ISO 27005 Foundation

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:
Nos locaux sont Etablissement Recevant du Public (ERP)

Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022
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A qui s’adresse ce cours

DSI, RSSI, RPCA, et chefs de projets
en charge de la sécurité des
systemes d’information, Risk
Managers.

Cours de 2 jours — 1550 € HT

Paris Lyon

20 janv. 2022 20 janv. 2022
23 mars 23 mars

[4 juin 14 juin

22 nowv.

Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier

La cartographie — Mise
en ccuvre EBIOS

Obijectifs

Ce stage est un atelier vous permettant de mettre en ceuvre, a
une cartographie des risques
informatiques grace au logiciel EBIOS (Expression des Besoins et
Identification des Objectifs de Sécurité).

partir d’'une étude de «cas,

Contenu du module 913

EBIOS : maitriser les concepts

du logiciel et les principes de

son appropriation

* EBIOS : Le logiciel (libre de
licence), les supports

* EBIOS : Installation,
paramétrage

* EBIOS : Comment I'adapter au
contexte, aux autres risques
opérationnels.

* EBIOS : la démarche

* EBIOS : Présentation détaillée

Comment cartographier les

risques du Sl : (Etude de cas)

* Réalisation compléte d’une
analyse de risques

* Intégration dans une
cartographie

* Edition des résultats

* Travail dirigé en groupes et sur
PC

BRG — 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845
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La cartographie — Mise
en ceuvre EBIOS

Prérequis

Pas de prérequis

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées aux management des risques du S|
Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en
pleine autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Connaitre les bases pour faire une cartographie des risques selon EBIOS
Controle continue des connaissances

Quizz

Mise en situation

Equivalences, passerelles, suite de parcours et débouchés

Suite de parcours: EBIOS Risk Manager

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:
Nos locaux sont Etablissement Recevant du Public (ERP)

Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022
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Le traitement des risques :
la PSSI, le PCA / PSI

Objectifs

Module 914 - Traitement des risques Sl

Ce module vous permettra d’obtenir les clés pour élaborer votre
Politique de Sécurité des Systemes d’Information (PSSI) et votre
Plan de Continuité Informatique (PCI)

A qui s’adresse ce cours Contenu du module 914

DSI, RSSI, et chefs de projets en La Politique de Sécurité des

Le PCA /PCI

charge de la sécurité des systemes Systémes d’Information (PSSI) .

d’information, Risk Managers. * Les contraintes de la : Qu.e!ques définitions : PCA
réglementation, les cadres de loi ) (utlllsat.eurs), PSI

Pré-requis : Avoir suivi le module Frangais et Européen, (mformaﬂque)

913 * Les concepts de la sécurité * Pourquoi un plan de secours

(Quoi, comment ) ?
* Les points clés de la réussite
* L'organisation interne : le
modéle de gouvernance

dans le monde spécifique de
linformatique

* La description de la Politique de
Sécurité des Systemes

d’Information (PSSI) : IS_fr:{é(;fiitla ?:Iee r:::iie

* Les particules élémentaires de o
la SSI, ceux protégeés par la * Les aspects budgeétaires
PSS * Le site de secours
Paris Lyon * Définir un cadre pour la PSSI * La gestion de crise
25 janv. 2022 25 janv. 2022 « Rédiger la partie générale de la * Les outils de gestion et de
29 mars 14 juin PSS pilotage
[4 juin * Les tests
22 nov. * La formation
* La maintenance

* Rédiger les parties
opérationnelles de la PSSI
* La communication de la PSSI

) * Comment implémenter sa PSSI
Intra entreprise « Suivi et Maintenance de la PSSI
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier
BRG - 10, rue Emile Landrin — 75020 Paris br
Centre de formation agréé préfecture : | 1754161975 .

be resilient group

SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845
Module 914

Mise a jour du 01/01/2022



Le traitement des risques :
la PSSI, le PCA / PSI

Prérequis

Pas de prérequis

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la PSSI et au PCI

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices
en pleine autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise

Modalités d’évaluation — Validation des compétences

Connaitre les bases méthodologique pour élaborer une PSSI et un PCI
Controle continue des connaissances
Quizz

Mise en situation

Equivalences, passerelles, suite de parcours et débouchés

Suite de parcours: ISO 27005 Foundation, ISO 27001 Foundation, ISO 22301 Fondamentaux

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.

Accessibilité aux personnes a mobilité réduite:

Nos locaux sont Etablissement Recevant du Public (ERP)

Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Module 914 - Traitement des risques Sl
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ISO 27001 Introduction Systeme
Management Sécurité de I'lnformation

Objectifs

La formation d’introduction a la norme ISO/CEl 27001 vous
permettra d’appréhender les concepts fondamentaux d’un
Systéme de management de la sécurité de l'information. En
participant a la formation d’introduction ISO/CElI 27001, vous
allez comprendre I'importance d’un Systéme de management de la
sécurité de l'information et les avantages que peuvent en tirer les
entreprises, la société et le gouvernement.

7
2
7))
c
.9
g}
9
=
T
o
=)
=

|
LN
(-}
L
=
T
(=}
>

A qui s’adresse ce cours Contenu du module 915

Ce stage s’adresse aux personnes Introduction aux concepts du

intéressées par le management de la Systéme de management de la
sécurité de l'information et aux sécurité de l'information
personnes souhaitant acquérir des (SMSI), tels que définis par la
connaissances relatives aux norme ISO /CEI 27001
principaux processus du Systéme de * Connaitre les concepts,
management de la sécurité de approches, méthodes et
l'information. techniques permettant de mettre

en ceuvre un Systéme de

Cours de | jour - 850 € HT management de la sécurité de

I'information
Paris * Comprendre les éléments
19 janv. 2022 II.;90.n 2022 fondamentaux d’un Systéme de
23 mars 08 !ar.w. management de la sécurité de
08 juin in I'information

16 nov.

Formation a distance possible

Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier
BRG - 10, rue Emile Landrin — 75020 Paris br
Centre de formation agréé préfecture : | 1754161975 .

be resilient group

SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845
Module 915

Mise a jour du 01/01/2022




ISO 27001 Introduction Systeme
Management Sécurité de I'lnformation

Prérequis

Pas de prérequis

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a 'ISO 27001

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices
en pleine autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Connaitre les bases de I'ISO 27001
Controle continue des connaissances

Quizz

Mise en situation

Equivalences, passerelles, suite de parcours et débouchés

Suite de parcours: ISO 27001 Lead Implementer

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:
Nos locaux sont Etablissement Recevant du Public (ERP)

Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022
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A qui s’adresse ce cours

Ce stage s’adresse a toute personne
impliquée dans le management de la
sécurité de l'information, aux
personnes souhaitant acquérir des
connaissances relatives aux
principaux processus du Systéme de
management de la sécurité de
I'information ainsi qu'aux personnes
souhaitant poursuivre une carriére
dans le management de la sécurité
de l'information.

Cours de 2 jours — 1550 € HT

Paris Lyon

20 janv. 2022 20 janv. 2022
24 mars 09 juin

09 juin

17 nov.

Intra entreprise
Sur demande

4 )
Cette offre de formation
est éligible 3

FORMATION

moncompteformation.gouv.fr

Certification enregistrée RS3204
https://www francecompetences.fr

Pour vous inscrire

Téléphone : 01 40 33 76 88

ISO 27001 Foundation

La formation ISO/CElI 27001 Foundation vous permettra
d’appréhender les éléments fondamentaux pour mettre en ceuvre
et gérer un Systétme de management de la sécurité de
I'information, selon la norme ISO 27001. Durant cette formation,
vous apprendrez les différents modules d’'un SMSI, y compris la
politique SMSI, les procédures, la mesure de la performance,
I'engagement de la direction, l'audit interne, la revue de la
direction et |'amélioration continue. La formation se conclut par
un examen donnant lieu a une certification SO 27001
Foundation.

Contenu du module 916

Examen
Durée | heure

Jour | Introduction aux
concepts du Systéeme de
management de la sécurité de
l'information (SMSI), tels que
définis par la norme ISO/CEI
27001

dans le prix de 'examen.

Un manuel de cours contenant les
informations et des exemples
pratiques est fourni.

A D .
Jour 2 Exigences relatives au A lissue de la formation, un

Systéme de management de la
sécurité de l'information et
examen de certification.

En cas d’échec a 'examen, vous

qui suivent sans frais

Durant ces deux jours, vous allez : supplémentaires.

* Comprendre les éléments et le
fonctionnement d’un Systeme de
management de la sécurité de
I'information

* Comprendre la corrélation entre
la norme ISO/CEI 27001 et
ISO/CEI 27002 ainsi qu’avec
d’autres normes et cadres
réglementaires

* Connaitre les approches, les
méthodes et les techniques
permettant de mettre en ceuvre
et de gérer un Systéeme de
management de la sécurité de
I'information

Les frais de certification sont inclus

pouvez le repasser dans les |2 mois

Module 916 — 1SO 27001 Foundation

certificat de participation est délivré.

E-mail : contact@beresilientgroup.com

Courrier

BRG — 10, rue Emile Landrin — 75020 Paris

Centre de formation agréé préfecture : 11754161975

SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

Mise a jour du 01/01/2022

brg

be resilient group

Module 916



ISO 27001 Foundation

Pas de prérequis

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la sécurité de I'information (ISO 27001)
Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise

Module 916 — 1SO 27001 Foundation

Modalités d’évaluation — Validation des compétences - Certification

Examen de certification | heure - Organisme certificateur PECB

Evaluation de la totalité des cing compétences constitutives de la certification :

- Analyser le systéme d’information de I'entreprise, afin de repérer ses points de faiblesse au regard des
menaces d’intrusion et de perte de données.

- Etablir le cahier des charges de la sécurisation du systéme d’information conformément a la norme
ISO/IEC 27001, afin de répondre aux impératifs de la protection de I'activité dans le cadre du budget
disponible.

- Elaborer les parades adaptées aux menaces d’intrusion et de pertes de données conformément au cahier
des charges et au budget imparti.

- Etablir le schéma général de sécurité de I'information a I'intention des responsables de I'entreprise, en
vue de préparer un plan de communication vers I'ensemble du personnel.

- Concevoir un plan de formation des personnels aux bonnes pratiques en matiére de sécurité de
Pinformation, afin d’assurer leur implication a tous les niveaux de I'entreprise.

Equivalences, passerelles, suite de parcours et débouchés

Pas de certification partielle — Remise d’un certificat de compétences PECB valable 3 ans

La certification permet aux individus de disposer des compétences nécessaires a la définition, a la mise
en ceuvre, le suivi et [I'amélioration de Ila sécurit¢ de [linformation dans [Ientreprise.
Répondre aux exigences de postes correspondants a ces caractéristiques : RSSI, chefs de
projet/consultant en sécurité des systémes d'information. La certification permet aux entités utilisatrices
de faciliter la gestion des compétences et le recrutement en s’appuyant sur une certification reconnue.
Favoriser la collaboration inter-organisationnelle en partageant un langage et des processus communs.
Garantir aux parties prenantes de |'organisation un certain standard de qualité. Le maintien dans le
temps de la certification garantit la transférabilité des compétences d’une entité utilisatrice a une autre.
Suite de parcours: ISO 27001 Lead Implementer

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de BRG est le
référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du champ du handicap.
Accessibilité aux personnes a mobilité réduite: Nos locaux sont Etablissement Recevant du Public (ERP)
(J Attestation de vérification de I'accessibilité aux personnes handicapées — Dossier accessibilité

brg

be resilient group

Module 9

Mise a jour du 01/01/2022



A qui s’adresse ce cours

ou consultants impliqués dans le
management de la sécurité de
I’'information, aux conseillers

en ceuvre d’'un Systéme de
management de la sécurité de
linformation, a toute personne
responsable du maintien de la

Paris
; Lyon
24 janv. 2022 24 jany. 2022
28 mars 13 i
13 juin juin
21 nov.
rCette offre de formation \ Intra
est éligible a w

Sur demande

COMPTE

FORMATION

moncompteformation.gouv.fr

Certification enregistrée RS3177
https://www.francecompetences.fr

Pour vous inscrire

Téléphone : 01 40 33 76 88

E-mail : contact@beresilientgroup.com

Courrier

ISO 27001 Lead Implementer
(formation et examen de certification)

Objectifs

La formation ISO/CElI 27001 Lead Implementer vous permettra
d’acquérir I'expertise nécessaire pour accompagner une
organisation lors de I’établissement, la mise en ceuvre, la gestion et
la tenue a jour d'un Systéme de management de la sécurité de
linformation (SMSI) conforme a la norme ISO/CEI 27001. Cette
formation est concue de maniere a vous doter d’une maitrise des
meilleures pratiques en matiére de Systémes de management de la
sécurité de l'information pour sécuriser les informations sensibles,
améliorer I'efficacité et la performance globale de 'organisation. La
formation se conclut par un examen donnant lieu a une
certification ISO 27001 Lead Implementer.

Module 917 - ISO 27001 Lead Implementer

Ce stage s’adresse aux responsables

spécialisés désirant maitriser la mise

conformité aux exigences du SMSI,
aux membres d’une équipe du SMSI

Cours de 5 jours -2 950 € HT

Contenu du module 917

Jour | Introduction a ISO/IEC

27001 et initiation d'un SMSI

* Objectifs et structure de la
formation

* Normes et cadres réglementaires

* Systéme de management de la
sécurité de l'information (SMSI)

* Concepts et principes
fondamentaux de la sécurité de
I'information

* Initiation de la mise en ceuvre du
SMSI

*  Compréhension de I'organisme
et de son contexte

* Périmeétre du SMSI

Jour 2 Planification de la mise

en ceuvre d'un SMSI

* Leadership et approbation du
projet

* Structure organisationnelle

* Analyse du systéme existant

* Politique de sécurité de
l'information

* Gestion des risques

* Déclaration d'applicabilité

BRG — 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

Jour 3 Mise en ceuvre d'un SMSI
Gestion de l'information
documentée

» Sélection et conception des
mesures de sécurité
Mise en ceuvre des mesures de
sécurité
Tendances et technologies
Communication
Compétence et sensibilisation

* Gestion des opérations de
sécurité

Jour 4 Surveillance du SMSI,

amélioration continue et

préparation a l'audit de

certification

* Surveillance, mesure, analyse et
évaluation

* Audit interne

* Revue de direction

* Traitement des non-conformités

* Amélioration continue

* Préparation a l'audit de
certification

* Processus de certification et
cléture de la formation

Jour 5 Examen de certification

Mise a jour du 01/01/2022

brg
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Lead Implementer ISO 27001
(formation et examen de certification)

Prérequis

Connaitre les principes de bases de la sécurité de I'information
Formation initiale second cycle ou 5 ans minimum d’expérience professionnelle

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la sécurité de I'information(ISO 27001)
Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences - Certification

Examen de certification 3 heures - Organisme certificateur PECB

Evaluation de la totalité des cing compétences constitutives de la certification :

- Décrire les éléments et le fonctionnement d’un systéme de management de la sécurité de I'information a
P'intention des responsables de I'entreprise, en vue de les impliquer dans la mise en ceuvre de celui-ci.

- Elaborer un systéme de management de la sécurité de I'information conforme a la norme ISO/IEC 27001,
afin d’optimiser la prévention des menaces d’intrusions dans le systéme d’information de I'entreprise.

- Coordonner la mise en place d’un systéme de management de la sécurité de l'information en tenant
compte du nécessaire accompagnement des acteurs, en vue d’assurer son efficacité sur le long terme.

- Evaluer et mesurer en continu la performance du systéme de management de la sécurité de I'information
au moyen d’indicateurs pertinents, en vue d’optimiser celui-ci grace a une exacte identification des points
d’amélioration.

- Conseiller une entreprise sur les meilleures pratiques en matiére de sécurité de l'information, afin de
renforcer 'efficacité du systéme de management de la sécurité de I'information.

Equivalences, passerelles, suite de parcours et débouchés

Pas de certification partielle — Remise d’un certificat de compétences PECB valable 3 ans

La certification permet aux individus de disposer des compétences nécessaires a la définition, a la mise
en ceuvre, le suivi et [I'amélioration de Ila sécurit¢ de [linformation dans [Ientreprise.
Répondre aux exigences de postes correspondants a ces caractéristiques : RSSI, chefs de
projet/consultant en sécurité des systémes d'information. La certification permet aux entités utilisatrices
de faciliter la gestion des compétences et le recrutement en s’appuyant sur une certification reconnue.
Favoriser la collaboration inter-organisationnelle en partageant un langage et des processus communs.
Garantir aux parties prenantes de |'organisation un certain standard de qualité. Le maintien dans le
temps de la certification garantit la transférabilité des compétences d’une entité utilisatrice a une autre.
Suite de parcours: ISO 27001 Lead Auditor

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de BRG est le

référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du champ du handicap.
Accessibilité aux personnes a mobilité réduite: Nos locaux sont Etablissement Recevant du Public (ERP)
(J Attestation de vérification de I'accessibilité aux personnes handicapées — Dossier accessibilité

brg

be resilient group

Module 917
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ISO 27001 Lead Auditor
(formation et examen de certification)

Objectifs

Au cours de cette formation, vous acquerrez les connaissances et
les compétences nécessaires pour planifier et réaliser des audits
conformément aux processus de certification ISO 19011 et
ISO/IEC 17021-1. A Tlaide d'exercices pratiques, vous serez en
mesure d'acquérir des connaissances sur la protection de la vie
privée dans le contexte du traitement des informations
d’identification personnelle (IIP), et de maitriser des techniques
d'audit afin de devenir compétent pour gérer un programme et
une équipe d'audit, communiquer avec des clients et résoudre des
conflits potentiels. La formation se conclut par un examen
donnant lieu a une certification I1SO 27001 Lead Auditor.
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A qui s’adresse ce cours Contenu du module 918

Ce stage s’adresse aux auditeurs, Jour | Introduction au systéme Jour 3 On-site audit activities
aux responsables ou consultants de management de la sécurité * Préparation de I'étape 2 de l'audit
désirant maitriser le processus de l'information (SMSI) et a *  Etape 2 de l'audit
d’audit du Systéme de management ISO/IEC 27001 * Communication pendant l'audit
de la sécurité de l'information, a * Objectifs et structure de la * Procédures d'audit
toute personne responsable du formation * Création de plans
maintien de la conformité aux * Normes et cadres réglementaires d’échantillonnage d'audit
exigences du SMSI, aux experts * Processus de certification
techniques désirant préparer un * Concepts et principes Jour 4 Closing the audit
audit du Systéme de management de fondamentaux de la sécurité de * Rédaction des rapports de
la sécurité de l'information. I'information constatations d’audit et de non-
. * Systéme de management de la conformité
sécurité de l'information (SMSI) * Documentation d'audit et revue
de la qualité
Paris Lyon Jour 2 Principes d'audit, * Clbture de l'audit
21 fév. 2022 2] fév. 2022 préparation et initiation d'un + Evaluation des plans d'action par
25 avril 20 juin audit l'auditeur
20 juin + Concepts et principes *  Apreés l'audit initial
28 nov. Intra entreprise fondamentaux de l'audit + Gestion d'un programme d'audit
Sur demande * Impact des tendances et de la interne
[ cette offre de formation | technologie en audit * Cléture de la formation
est éligible a . .
* Audit basé sur les preuves
Mochcl}MPTE * Audit basé sur les risques Jour 5 Examen de certification
* Initiation du processus d'audit
moncompteformation.gouv.fr . Etape | de laudit
\, J

Certification enregistrée RS$3203
https://www francecompetences.fr

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com
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Courrier
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Lead Auditor ISO 27001
(formation et examen de certification)

Prérequis

Connaitre les principes de bases de la sécurité de 'information
Formation initiale second cycle ou 5 ans minimum d’expérience professionnelle

Modalités et délais d’acceés

|. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la sécurité de I'information (ISO 27001)
Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences - Certification

Examen de certification 3 heures - Organisme certificateur PECB

Evaluation de la totalité des cing compétences constitutives de la certification :

- Décrire les éléments et le fonctionnement d’un systéme de management de la sécurité de I'information a
Pintention des responsables de I'entreprise, en vue de les impliquer dans I’élaboration d’un programme
d’audit de celui-ci.

- Préparer et planifier un audit du systéme de management de la sécurité de I'information conformément a
la norme ISO/IEC 27001, afin d’assurer la fiabilité des résultats de celui-ci.

- Diriger un audit du systéme de management de la sécurité de l'information conformément a la norme
ISO 1901 1, afin d’assurer un encadrement de I'équipe d’auditeurs adapté aux objectifs.

- Cloturer un audit du systéme de management de la sécurité de l'information, en vue d’assurer des
activités de suivi conformes a la norme ISO/IEC 27001.

- Rédiger un rapport d’audit du systétme de management de la sécurité de l'information, en vue de
conseiller une entreprise sur les meilleures pratiques en matiére de sécurité de linformation et de
renforcer ainsi I'efficacité du systéme de management de la sécurité de I'information.

Equivalences, passerelles, suite de parcours et débouchés

Pas de certification partielle — Remise d’un certificat de compétences PECB valable 3 ans

La certification permet aux individus de disposer des connaissances nécessaires a l'audit, au suivi et a
amélioration de la sécurité de I'information dans I'entreprise. Répondre aux exigences de postes
correspondant a ces caractéristiques: Responsables d'audit, Consultants/auditeurs en sécurité de
Pinformation. La certification permet aux entités utilisatrices de Faciliter la gestion des compétences et
le recrutement en s’appuyant sur une certification reconnue. Favoriser la collaboration inter-
organisationnelle en partageant un langage et des processus communs. Garantir aux parties prenantes de
l'organisation un certain standard de qualité. Le maintien dans le temps de la certification garantit la
transférabilité des compétences d’une entité utilisatrice a une autre.

Suite de parcours: ISO 22301 Lead Auditor

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de BRG est le

référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du champ du handicap.
Accessibilité aux personnes a mobilité réduite: Nos locaux sont Etablissement Recevant du Public (ERP)
() Attestation de vérification de I'accessibilité aux personnes handicapées — Dossier accessibilité
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A qui s’adresse ce cours
Ce stage s’adresse aux personnes

celles impliquées dans le
management de la sécurité de
linformation a celles souhaitant

aux principaux de la cybersécurité
ainsi qu’aux personnes souhaitant
poursuivre une carriére dans la
cybersécurité.

Cours de 2 jours — 1550 € HT

Paris Lyon

19 janv. 2022 19 janv. 2022
23 mars 09 juin

22 sept

17 nov.

impliquées dans les Tl notamment a

acquérir des connaissances relatives

est éligible a
MON
COMPTE

FORMATION

Intra entreprise
Sur demande

( "
Cette offre de formation

moncompteformation.gouv.fr

Certification enregistrée RS4316
https://www francecompetences.fr

Pour vous inscrire

Téléphone : 01 40 33 76 88

E-mail : contact@beresilientgroup.com

Courrier

ISO/IEC 27032 Foundation
Fondamentaux de la cyber sécurité

Objectifs

ISO/IEC 27032 Foundation vous
d’appréhender les éléments fondamentaux de la cybersécurité.
Durant cette formation, vous comprendrez quels sont les
concepts, approches, méthodes et techniques utilisés dans les

La formation

programmes de cybersécurité.

La formation se conclut par un examen donnant lieu a une

certification ISO 27032 Foundation.

Contenu du module 919

Jour I: Introduction aux

concepts fondamentaux de la

cybersécurité basés sur I'ISO /

CEIl 27032

» Obijectifs et structure du cours

* Normes et cadres
réglementaires

* Notions fondamentales de la
cybersécurité

« Programme de cybersécurité

* Lancer un programme de
cybersécurité

» Politique de cybersécurité et
gestion des risques
Mécanismes d'attaque

Jour 2 Approches des

programmes de cybersécurité

et examen de certification.

* Mesures de contrble de
cybersécurité

» Partage et coordination de
l'information

* Programme de formation et de
sensibilisation

+ Continuité d’activité

+ Management des incidents de
cybersécurité

* Intervention et récupération en
cas d’incident de cybersécurité

* Tests en cybersécurité

* Mesure de la performance

* Amélioration continue

BRG — 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

permettra

Examen

Durée | heure

Les frais de certification sont inclus
dans le prix de 'examen.

Un manuel de cours contenant les
informations et des exemples
pratiques est fourni.

A Pissue de la formation, un
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certificat de participation est délivré.

En cas d’échec a 'examen, vous
pouvez le repasser dans les 12 mois
qui suivent sans frais
supplémentaires.

brg
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Module 919

Mise a jour du 01/01/2022



ISO/IEC 27032 Foundation
Fondamentaux de la cyber sécurité

Prérequis

Pas de prérequis

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la cyber sécurité (ISO 27032)

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences - Certification

Examen de certification | heure - Organisme certificateur PECB

Evaluation de la totalité des cing compétences constitutives de la certification :

- Analyser le systéme d’information de I'entreprise, afin de repérer ses points de faiblesse au regard des
menaces d’intrusion et de perte de données inhérentes au cyberespace.

- Etablir le cahier des charges de cyber sécurité de son entreprise conformément a la norme ISO 27032,
afin de répondre aux impératifs de protection de I'activité dans le cadre du budget disponible.

- Elaborer les parades adaptées aux menaces d’intrusion et de pertes de données inhérentes au
cyberespace, conformément au cahier des charges et au budget imparti.

- Etablir le schéma général de cyber sécurité a lintention des responsables de I'entreprise, en vue de
préparer un plan de communication vers I’ensemble du personnel.

- Concevoir un plan de formation des personnels aux bonnes pratiques en matiére de cyber sécurité
conformes a la norme ISO 27032, afin d’assurer leur implication a tous les niveaux de I'entreprise.

Equivalences, passerelles, suite de parcours et débouchés

Pas de certification partielle — Remise d’un certificat de compétences PECB valable 3 ans

La certification permet aux individus de disposer des compétences nécessaires a la définition et a la mise
en ceuvre d’un programme de cyber sécurité : elle fournit une solution réaliste aux individus dans la
protection de leurs données privées et pour la protection des données des organisations contre les
escroqueries de phishing, les cyber attaques, le piratage informatique et autres menaces cybernétiques..
Répondre aux exigences de postes correspondants a ces caractéristiques : RSSI, responsable de la
gestion des risques en sécurit¢ de [linformation, consultant en cyber sécurité.
Suite de parcours: ISO 27032 Lead Cybersecurity Manager

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de BRG est le

référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du champ du handicap.
Accessibilité aux personnes a mobilité réduite: Nos locaux sont Etablissement Recevant du Public (ERP)
(J Attestation de vérification de I'accessibilité aux personnes handicapées — Dossier accessibilité

brg

be resilient group
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A qui s’adresse ce cours

Ce stage s’adresse aux

aux experts en sécurité de

experts en technologie de
linformation.

ISO/IEC 27032 Lead Cybersecurity Manager
(formation et examen de certification)

Obijectifs

La formation ISO/IEC 27032 Lead Cybersecurity Manager vous
permet d’acquérir I'expertise et les compétences nécessaires
pour soutenir un organisme dans la mise en oceuvre et le
management d’un programme de cybersécurité basé sur la norme
ISO/IEC 27032 et le cadre de cybersécurité du NIST. Au cours de
cette formation, vous acquerrez des connaissances approfondies
sur la cybersécurité, la relation entre la cybersécurité et d’autres
types de sécurité informatique, et du role des parties prenantes
dans la cybersécurité. La formation se conclut par un examen

professionnels de la cybersécurité,

linformation, aux professionnels
cherchant a gérer un programme de
cybersécurité, aux personnes
responsables de concevoir un
programme de cybersécurité, aux
spécialistes de la T, aux conseillers-

Cours de 5 jours -2 950 € HT

24 janv. 2022

Paris Lyon
24 janv. 2022
28 mars I3 juin
I3 juin
21 nov.
Intra entreprise
Sur demande
MON

[ 3
Cette offre de formation
est éligible a

COMPTE

FORMATION

moncompteformation.gouv.fr

oo

Téléphone : 01 40 33 76 88

E-mail : contact@beresilientgroup.com

Courrier

Certification enregistrée RS4316
https://www francecompetences.fr

Pour vous inscrire

donnant lieu a wune certification

Cybersecurity Manager.

Contenu du module 920

Jour | Introduction ala
cybersécurité et aux notions
connexes, selon la
recommandation de la norme
ISO/IEC 27032

Objectifs et structure du cours
Normes et cadres réglementaires
Notions fondamentales de la
cybersécurité

Programme de cybersécurité
Lancer un programme de
cybersécurité

Analyser I'organisme

Leadership

Jour 2 Politiques de
cybersécurité, management du
risque et mécanismes d’attaque

BRG — 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

Politiques de cybersécurité
Gestion du risque de la
cybersécurité

Mécanismes d’attaque

ISO/IEC 27032 Lead
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Jour 3 Mesures de contréle de

cybersécurité, partage et

coordination de I'information

* Mesures de contréle de
cybersécurité

* Partage et coordination de
P'information

*  Programme de formation et de
sensibilisation

Jour 4 Gestion des incidents,

suivi et amélioration continue

» Continuité d’activité

* Management des incidents de
cybersécurité

* Intervention et récupération en
cas d’'incident de cybersécurité

* Conclusion de la formation

* Tests en cybersécurité

* Mesure de la performance

*  Amélioration continue

Jour 5 Examen de certification

brg

be resilient group
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ISO/IEC 27032 Lead Cybersecurity Manager
(formation et examen de certification)

Prérequis

Connaitre les principes de bases liés a 'ISO 27032
Formation initiale second cycle ou 5 ans minimum d’expérience professionnelle

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la cyber sécurité (ISO 27032)

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences - Certification

Examen de certification 3 heures - Organisme certificateur PECB

Evaluation de la totalité des cing compétences constitutives de la certification :

- Analyser le systéme d’information de I'entreprise, afin de repérer ses points de faiblesse au regard des
menaces d’intrusion et de perte de données inhérentes au cyberespace.

- Etablir le cahier des charges de cyber sécurité de son entreprise conformément a la norme ISO 27032,
afin de répondre aux impératifs de protection de I'activité dans le cadre du budget disponible.

- Elaborer les parades adaptées aux menaces d’intrusion et de pertes de données inhérentes au
cyberespace, conformément au cahier des charges et au budget imparti.

- Etablir le schéma général de cyber sécurité a lintention des responsables de I'entreprise, en vue de
préparer un plan de communication vers I’ensemble du personnel.

- Concevoir un plan de formation des personnels aux bonnes pratiques en matiére de cyber sécurité
conformes a la norme ISO 27032, afin d’assurer leur implication a tous les niveaux de I'entreprise.

Equivalences, passerelles, suite de parcours et débouchés

Pas de certification partielle — Remise d’un certificat de compétences PECB valable 3 ans

La certification permet aux individus de disposer des compétences nécessaires a la définition et a la mise
en ceuvre d’un programme de cyber sécurité : elle fournit une solution réaliste aux individus dans la
protection de leurs données privées et pour la protection des données des organisations contre les
escroqueries de phishing, les cyber attaques, le piratage informatique et autres menaces cybernétiques..
Répondre aux exigences de postes correspondants a ces caractéristiques : RSSI, responsable de la
gestion des risques en sécurit¢ de [linformation, consultant en cyber sécurité.
Suite de parcours: ISO 27001 Lead Implementer

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de BRG est le

référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du champ du handicap.
Accessibilité aux personnes a mobilité réduite: Nos locaux sont Etablissement Recevant du Public (ERP)
(J Attestation de vérification de I'accessibilité aux personnes handicapées — Dossier accessibilité

brg

be resilient group
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Certified Lead Ethical Hacker
(formation et examen de certification)

Objectifs

La formation Certified Lead Ethical Hacker vous permettra

ol / d’acquérir I'expertise nécessaire pour maitriser le hacking
\)\) PROFESSIONAL éthique. Le cours fournit des informations sur les dernieres
\A\A > ETHICAL — méthodes de piratage éthique et outils. |l fournit également une

A \) HACKER % méthodologie pour effectuer des tests d'intrusion conformément
)) S/\’/" aux normes et aux meilleures pratiques. Le cours est basé sur le

v . . .
m(\ ;(\, concept de mise en pratique de ce que vous avez appris. Il

Z 6\/ w C‘?D/ . , .
{\x« /“@ é comprend le laboratoire des séances et des exemples pratiques
A/QW //\@,/ = pour vous aider a mettre la théorie en pratique. La formation se
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conclut par un examen donnant lieu a une certification Lead

A qui s’adresse ce cours

Ce stage s’adresse aux
professionnels informatiques et
aux personnes en charge de la
cybersécurité et qui cherchent a
maitriser les techniques de
piratage éthique et de test

Ethical Hacker.

Contenu du module 921

Jour | Introduction au piratage
éthique

* Objectifs et structure de la

Jour 3 Lancement de la phase
exploitation

* Modéle de menace et plan

- . formation ’
d'intrusion. _ d attaque o
* Normes, methodologies et * Eviter les systems de détection
cadres réglementaires relatifs aux dintrusion

Cours de 5 jours -2 950 € HT

tests d’intrusion
* Présentation du laboratoire

* Attaque coté serveur
* Attaque coté client

Paris Lyon ° C.oncepts, fo.ndamentaux du * Attaques des applications web
28 fév. 2022 28 fév. 2022 piratage éthique * Attaques Wi-Fi

25 avril 27 juin *  Concepts fondamentaux des * Escalades des privileges

27 juin reseaux * Pivotement

28 nov. *  Comprendre le chiffrement e Transfert de fichier

Intra entreprise
Sur demande

*Examen de certification inclus
Formation a distance possible (hors
examen)

( )
Cette offre de formation

moncompteformation.gouv.fr

Certification enregistrée RS3716
https://www.francecompetences.fr

Pour vous inscrire

Téléphone : 01 40 33 76 88

E-mail : contact@beresilientgroup.com

Courrier

* Tendances et technologies
pertinentes

* Principes fondamentaux de Kali
Linux
Lancement du test d’intrusion

* Analyse du périmétre du test
d’intrusion

Jour 2 Lancement de la phase
reconnaissance

* Reconnaissance passive
* Reconnaissance active
* Identification des vulnérabilités

BRG — 10, rue Emile Landrin — 75020 Paris

Centre de formation agréé préfecture :

11754161975

SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

* Maintien des acces

Jour 4 Post-exploitation et
rapports

* Nettoyage et destruction des
artefacts

tigibleé * Implications juridiques et accord + Atténuation des vulnérabilités
COMPTE contractuel identifiées
FORMATION * Génération d’un rapport de

conclusions
e Cléture de la formation

Jour 5 Examen de certification

brg

be resilient group
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Certified Lead Ethical Hacker
(formation et examen de certification)

Prérequis

Le candidat doit avoir des connaissances fondamentales de la sécurité de l'information, il doit
posséder de solides compétences sur les systémes d’exploitations (Microsoft, Linux).
La certification est accessible aux personnes disposant d’au moins cinq années d’expérience

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la mis en ceuvre de tests d’intrusion
Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences - Certification

Examen de certification 3 heures - Organisme certificateur PECB

Evaluation de la totalité des cing compétences constitutives de la certification :

- Simuler P'attaque d’un systéme d’information d’entreprise par un utilisateur malintentionné ou un logiciel
malveillant, afin de détecter les fragilités de celui-ci.

- Concevoir et mettre en ceuvre une série de tests d'intrusion a méme de situer le degré de risque
représenté par chacune des fragilités identifiées.

- Rédiger un rapport de pentest présentant I'ensemble des vulnérabilités exploitables dans les
configurations ou la programmation, en vue de la conception par les responsables d’un plan d’amélioration
de la sécurité du systéeme d'information cohérent avec I'échelle des risques.

- ldentifier et chiffrer les parades adaptées aux menaces, afin de faciliter la prise de décision et la mise au
point du plan de sécurité.

- Conseiller une entreprise sur les bonnes pratiques en matiére de détection et de lutte contre le piratage,
afin de faciliter la mise en place des mesures et procédures adéquates.

Equivalences, passerelles, suite de parcours et débouchés

Pas de certification partielle — Remise d’un certificat de compétences PECB valable 3 ans

La certification permet aux individus de disposer des compétences nécessaires a la conception et a la
mise en ceuvre de tests d'intrusion sur différents types de systémes d’information.
Répondre aux exigences de postes correspondants a ces caractéristiques : RSSI, chefs de
projet/consultant en sécurité des systémes d'information. La certification permet aux entités utilisatrices
de faciliter la gestion des compétences et le recrutement en s’appuyant sur une certification reconnue.
Favoriser la collaboration inter-organisationnelle en partageant un langage et des processus communs.
Garantir aux parties prenantes de |'organisation un certain standard de qualité. Le maintien dans le
temps de la certification garantit la transférabilité des compétences d’une entité utilisatrice a une autre.
Suite de parcours: ISO 27001 Lead Implementer/Auditor, Cyber-résilience

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de BRG est le

référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du champ du handicap.
Accessibilité aux personnes a mobilité réduite: Nos locaux sont Etablissement Recevant du Public (ERP)
(J Attestation de vérification de I'accessibilité aux personnes handicapées — Dossier accessibilité
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A qui s’adresse ce cours

Ce stage s’adresse aux personnes
intéressées par le management de la
sécurité de l'information et les
mesures de sécurité de I'information
et aux personnes souhaitant
acquérir des connaissances relatives
aux principaux processus du
Systéme de management de la
sécurité de l'information et des
mesures de sécurité de

'information.

Cours de | jour — 850 € HT
Paris Lyon

20 janv. 2022 20 janv. 2022
24 mars 24 mars

09 juin 09 juin

17 nov.

Formation a distance possible

Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier

BRG — 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

ISO/IEC 27002 Introduction
Management de la Sécurité de

'Information

Objectifs

La formation d’introduction a la norme ISO/CEl 27002 vous
permettra d’appréhender les systémes de management de la
sécurité de [I'information et les mesures de sécurité de
l'information telles que définies par la norme ISO/CEI 27002. En
participant a la formation d’introduction ISO/CElI 27002, vous
allez comprendre l'importance d’un SMSI et des mesures de la
sécurité de I'information et les avantages que peuvent en tirer les
entreprises, la société et le gouvernement.

Contenu du module 922

Introduction aux mesures de

sécurité de 'information, telles

que définies par la norme

ISO/CEI 27002

* Connaitre les normes relatives a
la sécurité de l'information et les
bonnes pratiques de management
de la sécurité de l'information
permettant de mettre en ceuvre
et de gérer les mesures de la
sécurité de l'information

* Comprendre les mesures de
sécurité nécessaires pour gérer
les risques de la sécurité de
l'information

—

R

brg

be resilient group
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ISO/IEC 27002 Introduction Management
de la Sécurité de I'Information

ité de

ecuri

Prérequis

Pas de prérequis

-

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a 'ISO 27002

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en
pleine autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Connaitre les bases de I'ISO 27002
Controle continue des connaissances

Quizz

Mise en situation

Equivalences, passerelles, suite de parcours et débouchés

Suite de parcours: ISO 27002 Manager

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:
Nos locaux sont Etablissement Recevant du Public (ERP)

Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022
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ISO/IEC 27002 Foundation

Objectifs

La formation ISO/CEl 27002 Foundation vous permettra
d’appréhender les éléments fondamentaux pour mettre en ceuvre
les mesures de sécurité de I'information, selon la norme ISO/CEI
27002. Durant cette formation, vous apprendrez comment
PISO/CElI 27001 et P'ISO/CElI 27002 sont correspondantes a
'ISO/CEI 27003 (Lignes directrices pour la mise en ceuvre du
systéme de management de la sécurité de l'information), ISO/CEI
27004 (Management de la sécurité de l'information - Surveillance,
mesurage, analyse et évaluation) et ISO/CEI 27005 (Gestion des
risques liés a la sécurité de l'information). La formation se conclut
par un examen donnant lieu a une certification ISO/IEC 27002

A qui s’adresse ce cours

Ce stage s’adresse aux personnes
intéressées par le management de la
sécurité I'information et les mesures
de la sécurité de I'information, aux
personnes souhaitant acquérir des
connaissances relatives aux
principaux processus du Systéme de
management de la sécurité de
I'information et des mesures de
sécurité de I'information, aux
personnes souhaitant poursuivre
une carriére dans le management de
la sécurité de l'information

Cours de 2 jours — 1550 € HT

Paris Lyon

[9 janv. 2022 19 janv. 2022
23 mars 13 juin

13 juin

22 nov.

Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier

BRG — 10, rue Emile Landrin — 75020 Paris

Foundation.

Contenu du module 923

Jour | Introduction ala norme
ISO/CEI 27002 et au Systéme
de management de la sécurité
de P’'information

Jour 2 Mesures ISO/CEI 27002
et examen de certification

Durant ces deux jours, vous allez :

* Comprendre la mise en ceuvre
des mesures de sécurité de
linformation conformes a la
norme ISO/CEI 27002

* Comprendre la corrélation entre
les normes ISO/CEI 27001 et
ISO/CEI 27002 ainsi qu’avec
d’autres normes et cadres
réglementaires

* Connaitre les approches, les
méthodes et les techniques
permettant de mettre en ceuvre
les mesures de sécurité de
information

Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

Module 923 - 1SO 27002 Foundation

Examen

Durée | heure

Les frais de certification sont inclus
dans le prix de I'examen.

Un manuel de cours contenant les
informations et des exemples
pratiques est fourni.

A P'issue de la formation, un certificat
de participation est délivré.

En cas d’échec a 'examen, vous
pouvez le repasser dans les |2 mois
qui suivent sans frais
supplémentaires.

Mise a jour du 01/01/2022
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ISO/IEC 27002 Foundation

Pas de prérequis

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a 'ISO 27002

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en
pleine autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Examen PECB (Formation délivrant une attestation de réussite)
Maitriser les bases de I'ISO 27002

Equivalences, passerelles, suite de parcours et débouchés

Remise d’un certificat de compétences PECB valable 3 ans
Suivi de parcours: ISO 27002 Manager

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.

Accessibilité aux personnes a mobilité réduite:
L\ Nos locaux sont Etablissement Recevant du Public (ERP)
(/ Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022
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A qui s’adresse ce cours

Ce stage s’adresse aux responsables
désirant mettre en ceuvre un
systeme de la sécurité d’information d’information selon la norme
(SMSI) conforme aux normes ISO/CEI 27002

ISO/CEI 27001 et ISO/CEI 27002, a * Objectifs et structure de la
tout individu responsable de la formation

sécurité d’information, aux membres ¢ Cadres normatifs et

de I'équipe de sécurité de réglementaires

Jour | Introduction aux
mesures de sécurité

ISO/IEC 27002 Manager

Obijectifs

La formation ISO/CEI 27002 Manager vous permettra d’acquérir
I’expertise nécessaire pour soutenir une organisation dans la mise
en ceuvre et la gestion des mesures de sécurité de I'information
conformes a la norme ISO/CEI 27002. Durant cette formation,
vous acquerrez également une compréhension approfondie sur
les meilleures pratiques en matiére de mesures de la sécurité
d’information. La formation se conclut par un examen donnant
lieu a une certification ISO/IEC 27002 Manager.

Contenu du module 925

Module 924 - I1SO 27002 Manager

Jour 3 Surveillance, mesure,
analyse et évaluation des
mesures de sécurité
d’information et examen de
certification
* Sécurité des communications
* Acquisition, développement et
maintenance des systémes

I’'information, aux conseillers
spécialisés en technologies de
Pinformation, aux professionnels des
Tl, aux agents de la protection des
données personnelles et de la

* Principes fondamentaux de la
sécurité de l'information

* Systéme de mangement de la
sécurité de l'information

* Politiques de sécurité de

d’information

Relations avec les fournisseurs
Gestion des incidents liés a la
sécurité de I'information
Aspects de la sécurité de

sécurité de 'information. I'information
Cours de 3 jours — | 950 € HT * Management de la sécurité de
I'information
: e Sécurité des ressources
Paris
. Lyon humaines
25 janv. 2022 25 janv. 2022
29 mars 15 iui
I'5 juin juin Jour 2 Exigences et objectifs de
28 nov. la sécurité de P'information

conformes a la norme ISO/CEI

27002

* Gestion des actifs

e Controle d’acces

* Cryptographie

* Sécurité physique et
environnementale

*  Sécurité liée a I'exploitation

Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88

E-mail : contact@beresilientgroup.com
Courrier

BRG — 10, rue Emile Landrin — 75020 Paris

Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

l'information dans la gestion de la
continuité de l'activité

*  Conformité

* Compétences et évaluation des
gestionnaires

* Cloture de la formation et
examen de certification

Mise a jour du 01/01/2022
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ISO/IEC 27002 Manager

Connaitre les principes de bases liés a 'ISO 27002
Formation initiale second cycle ou 5 ans minimum d’expérience professionnelle

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a 'ISO 27002

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en
pleine autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Examen PECB — 3 heures - Formation délivrant une attestation de réussite
Maitrisez la mise en ceuvre et la gestion des mesures de sécurité de I'information
conformément a la norme ISO/CEI 27002

Equivalences, passerelles, suite de parcours et débouchés

Remise d’un certificat de compétences PECB valable 3 ans
Suivi de parcours: ISO 27001 Lead Implementer

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:

Nos locaux sont Etablissement Recevant du Public (ERP)

b Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022
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ISO/IEC 27002 Lead Manager
(formation et examen de certification)
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Objectifs

La formation ISO/CEl 27002 Lead Manager vous permettra
d’acquérir l'expertise nécessaire pour accompagner une
organisation dans la mise en ceuvre et la gestion des mesures de
sécurité de l'information conformes a la norme ISO/CEI 27002.
Durant cette formation, vous acquerrez des connaissances
approfondies sur les meilleures pratiques en matiére de mesures
de sécurité de l'information et vous serez apte a améliorer la
sécurité de l'information dans une organisation.

La formation se conclut par un examen donnant lieu a une
certification ISO/IEC 27002 Lead Manager.

Contenu du module 925

Jour | Introduction aux
mesures de sécurité de
Pinformation conformes a la

A qui s’adresse ce cours

Ce stage s’adresse aux DSI et RSSI,
aux responsables ou consultants
désirant mettre en ceuvre un

Jour 3 Surveiller, mesurer,
analyser et évaluer les mesures
de la sécurité de ’information

Systéme de management de la norme I’'ISO/CEI 27002 * Cryptographie

sécurité de I'information (SMSI), aux +  Objectifs et structure de la » Sécurité physique et

chefs de projets souhaitant maitriser formation environnementale

les processus de mise en ceuvre du e Cadres normatifs et » Sécurité liée a I'exploitation
SMSI, a toute personne responsable réglementaires * Sécurité des communications
de la sécurité de I'information, de la *  Principes fondamentaux de la

conformité, du risque et de la Jour 4 Amélioration continue

sécurité de I'information

Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88

E-mail : contact@beresilientgroup.com

Courrier

gouvernance. » Systéme de mangement de la

Cours de 5 jours -2 950 € HT

sécurité de l'information
* Politiques de sécurité de

la sécurité de 'information

conforme a la norme ISO/CEI

27002

» Sécurité des ressources
humaines

* Gestion des actifs

* Contrdle d’acces

BRG — 10, rue Emile Landrin — 75020 Paris
Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

de la performance du Systéme
de management de la sécurité
de ’'information de

Paris linformation Porganisation

S Lyon * Management de la sécurité de * Acquisition, développement et
21 fev.' 2022 21 fév. 2022 Pinformation maintenance des systémes

25 .av.rll 20 juin d’information

20 juin Jour 2 Exigences et objectifs de * Relations avec les fournisseurs
28 nov.

* Gestion des incidents liés a la
sécurité de l'information

* Aspects de la sécurité de
l'information dans la gestion de la
continuité de l'activité

* Conformité

» Compétences et évaluation des
gestionnaires

* Cloture de la formation

Jour 5 Examen de certification

brg

be resilient group

Mise a jour du 01/01/2022
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ISO/IEC 27002 Lead Manager
(formation et examen de certification)

Prérequis

Connaitre les principes de bases liés a 'ISO 27002
Formation initiale second cycle ou 5 ans minimum d’expérience professionnelle

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a 'ISO 27002

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en
pleine autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Examen PECB — 3 heures - Formation délivrant une attestation de réussite
Maitrisez la mise en ceuvre et la gestion des mesures de sécurité de I'information
conformément a la norme ISO/CEI 27002

Equivalences, passerelles, suite de parcours et débouchés

Remise d’un certificat de compétences PECB valable 3 ans
Suivi de parcours: ISO 27001 Lead Implementer

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:

Nos locaux sont Etablissement Recevant du Public (ERP)

b Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

brg

be resilient group
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ISO/IEC 27005 Introduction Gestion
des risques liés a la Sécurité de
’Information
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La formation d’introduction a la norme ISO/CElI 27005 vous
permettra d’appréhender les concepts fondamentaux relatifs a la
gestion des risques liés a la sécurité de I'information en utilisant la
norme ISO/IEC 27005 comme cadre de référence. En participant
a la formation d’introduction ISO/CEl 27005, vous allez
comprendre l'importance de la gestion des risques liés a la

écuri

S

/LR
SO
NS

sécurité de l'information et les avantages que peuvent en tirer les
2 7 0 0 5 entreprises, la société et le gouvernement.

risques

A qui s’adresse ce cours Contenu du module 926

Ce stage s’adresse aux personnes Jour | Introduction aux
souhaitant acquérir des fondamentaux de la gestion des
connaissances relatives aux risques liés a la sécurité de
principaux processus de la gestion information en utilisant la
des risques liés a la sécurité de norme ISO/CEI 27005
linformation. * Connaitre les concepts,
approches, méthodes et
techniques permettant de gérer
Ie's risquets liés & la sécurité de
l'information
* Comprendre I'importance de la

Pari Ly

|;r;:nv 2022 |80'2nv 2022 gestion des risques liés a la
22 mar; 07 ;uin' sécurité de l'information
07 juin

I5 nov.

Formation a distance possible

Intra entreprise
Sur demande

Certification enregistrée RS4324
https://www francecompetences.fr

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier
BRG - 10, rue Emile Landrin — 75020 Paris br
Centre de formation agréé préfecture : | 1754161975 .

be resilient group

SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845
Module 926

Mise a jour du 01/01/2022




ISO/IEC 27005 Introduction Gestion des
risques liés a la Sécurité de I’'Information

Prérequis

Pas de prérequis

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

é de ’'Information

écuri

S

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a I'ISO 27005

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en
pleine autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Connaitre les bases de I'ISO 27005
Controle continue des connaissances

Quizz

Mise en situation

Equivalences, passerelles, suite de parcours et débouchés

Suite de parcours: ISO 27005 Risk Manager

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:
Nos locaux sont Etablissement Recevant du Public (ERP)

Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022
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A qui s’adresse ce cours

Ce stage s’adresse a toute
personnes souhaitant acquérir des
connaissances relatives aux
principaux processus de la gestion
des risques liés a la sécurité de
linformation.

ISO/IEC 27005 Foundation

Obijectifs

La formation ISO/CEI

Contenu du module 927

Jour 1 : Introduction aux
concepts fondamentaux de la
gestion des risques liées a la
sécurité de 'information en
utilisant la norme ISO/CEI
27005

Jour 2 : Approches de gestion
des risques liés a la sécurité de
’information et examen de

27005 Foundation vous
d’appréhender les éléments fondamentaux pour gérer les risques
liés a la sécurité de I'information, selon la norme ISO/CEI 27005.
Durant cette formation, vous apprendrez les concepts et les
modéles relatifs a la gestion des risques en sécurité de
Pinformation. La formation se conclut par un examen donnant lieu
a une certification ISO/IEC 27005 Foundation.

permettra

Module 927 - 1SO 27005 Foundation

Examen

Durée | heure

Les frais de certification sont inclus
dans le prix de 'examen.

Un manuel de cours contenant les
informations et des exemples
pratiques est fourni.

A Tissue de la formation, un certificat
de participation est délivré.

En cas d’échec a 'examen, vous

certification pouvez le repasser dans les 12 mois

qui suivent sans frais
supplémentaires.

Cours de 2 jours — 1550 € HT

Durant ces deux jours, vous allez :
*  Comprendre les concepts de

Pa_r'is LY@ gestion des risques liés 4 la
19 janv. 2022 19 Janv. 2022 sécurité de l'information,

23 mars 08 juin conforme 2 la norme ISO/CEI
08 juin 27005

16 nov. .

Comprendre la corrélation entre
la norme ISO/CEI 27005 et les
autres normes et cadres

Intra entreprise
Sur demande

D
Cette offre de formation

est éligible a réglementaires
MON * Connaitre les approches, les
COMPTE méthodes et les techniques
FORMATION

permettant de gérer des risques
liés a la sécurité de l'information

moncompteformation.gouv.fr

Certification enregistrée RS4324 |
https://www francecompetences.fr %

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier

BRG — 10, rue Emile Landrin — 75020 Paris

Centre de formation agréé préfecture : 11754161975

SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

Mise a jour du 01/01/2022
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ISO/IEC 27005 Foundation

Pas de prérequis

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a I'ISO 27005

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en
pleine autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences

Connaitre les fondamentaux de I'ISO 27005
Controle continue des connaissances
Quizz

Mise en situation

Equivalences, passerelles, suite de parcours et débouchés

Suite de parcours: ISO 27005 Risk Manager

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’un stagiaire handicapé, I'office manager de
BRG est le référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du
champ du handicap.
Accessibilité aux personnes a mobilité réduite:
Nos locaux sont Etablissement Recevant du Public (ERP)

Attestation de vérification de I'accessibilité aux personnes handicapées

Dossier accessibilité

Mise a jour du 01/01/2022
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ISO/IEC 27005 Risk Manager

La formation « ISO/IEC 27005 Risk Manager » vous permettra de
développer les compétences nécessaires pour maitriser les
processus liés a tous les actifs pertinents pour la sécurité de
linformation en utilisant la norme ISO/IEC 27005 comme cadre
de référence. Au cours de cette formation, nous présenterons
également d'autres méthodes d'appréciation des risques telles
qu’OCTAVE, EBIOS, MEHARI et la méthodologie harmonisée
EMR. Cette formation s'inscrit parfaitement dans le processus de
mise en ceuvre du cadre SMSI selon la norme ISO/IEC 27001. La
formation se conclut par un examen donnant lieu a une
certification ISO/IEC 27005 Risk Manager.

Objectifs
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A qui s’adresse ce cours

Ce stage s’adresse aux responsables
de la sécurité d’information, aux
membres d’une équipe de sécurité
de I'information, a tout individu
mettant en ceuvre ISO/IEC 27001, .
désirant se conformer a la norme
ISO/IEC 27001 ou impliqué dans un .
programme de gestion des risques,

aux consultants des Tl, aux .
professionnels des Tl, aux agents de .
la sécurité de I'information et de la

protection des données .

personnelles.

Cours de 3 jours — | 950 € HT

Lyon
Paris _y_
25 janv. 2022 gg fev. 2022 :
29 mars juin .
14 juin .
22 nov Intra entreprise d
’ Sur demande
Cette offre de formation L4
est éligible a .
MON
COMPTE

FORMATION °

moncompteformation.gouv.fr

[—
Certification enregistrée RS321 |
https://www francecompetences.fr

Pour vous inscrire

Téléphone : 01 40 33 76 88
E-mail : contact@beresilientgroup.com

Courrier
BRG — 10, rue Emile Landrin — 75020 Paris

Contenu du module 928

Jour | Introduction au
programme de gestion des
risques conforme a ISO/IEC
27005

Objectifs et structure de la
formation

Cadres normatifs et
réglementaires

Concepts et définitions du risque
Programme de gestion des
risques

Etablissement du contexte

Jour 2 Mise en ceuvre d’un
processus de gestion des
risques conforme a ISO/IEC
27005

Identification des risques
Analyse et évaluation des risques
Appréciation du risque avec une
méthode quantitative
Traitement des risques
Acceptation des risques et
gestion des risques résiduels
Communication relative aux
risques

Surveillance et réexamen des
risques

Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

Jour 3 Apercu des autres
méthodes d’appréciation des
risques liés a la sécurité de
I'information et examen de
certification

* Méthode OCTAVE

* Méthode MEHARI

* Méthode EBIOS

* Méthodologie harmonisée d'EMR
* Cloture de la formation

Examen

Durée 2 heures

Les frais de certification sont inclus
dans le prix de 'examen.

Un manuel de cours contenant les
informations et des exemples
pratiques est fourni.

A l'issue de la formation, un certificat
de participation est délivré.

En cas d’échec a 'examen, vous
pouvez le repasser dans les 12 mois
qui suivent sans frais supplémentaires.

Mise a jour du 01/01/2022
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ISO/IEC 27005 Risk Manager

Connaissances des principaux concepts de la norme ISO 27005.
Formation initiale second cycle ou 2 ans minimum d’expérience professionnelle

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a I'ISO 27005

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences - Certification

Examen de certification 2 heures - Organisme certificateur PECB

Evaluation de la totalité des cing compétences constitutives de la certification :

- Identifier et évaluer les dysfonctionnements potentiels du systéme d’information, afin de classifier ceux-ci
selon la méthode MEHARI sur une échelle de valeur traduisant les principaux enjeux de sécurité.

- Analyser les vulnérabilités dans tout le contexte de travail de I'entreprise, afin de corriger les points de
faiblesse inacceptables par des plans d’action immédiats et conformes a la norme ISO 27005.

- Prendre en compte le systeme d’information au sens large et tous types d’information afin de créer une
base de connaissances compléte et experte en matiére de sécurité conforme a la norme I1SO 27005.

- Analyser et évaluer les situations de risque pour I'entreprise afin de déterminer leur probabilité
d’occurrence, en vue de mettre en évidence des mesures de sécurité conformes a la norme I1SO 27005 et
susceptibles de ramener les risques a un niveau acceptable.

- Piloter la sécurité du systéme d’information grace a des indicateurs et des références externes, en vue de
réduire les écarts entre les objectifs et les résultats.

Equivalences, passerelles, suite de parcours et débouchés

Pas de certification partielle — Remise d’un certificat de compétences PECB valable 3 ans

La certification permet aux individus de disposer des compétences nécessaires a la réalisation d’un
programme d’analyse et de traitement des risques au sein de leur entreprise.
Répondre aux exigences de postes correspondants a ces caractéristiques : RSSI, chefs de
projet/consultant en sécurité des systémes d'information. La certification permet aux entités utilisatrices
de faciliter la gestion des compétences et le recrutement en s’appuyant sur une certification reconnue.
Favoriser la collaboration inter-organisationnelle en partageant un langage et des processus communs.
Garantir aux parties prenantes de |'organisation un certain standard de qualité. Le maintien dans le
temps de la certification garantit la transférabilité des compétences d’une entité utilisatrice a une autre.
Suite de parcours: ISO 27001 Lead Implémenter, Cyber-résilience

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de BRG est le

référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du champ du handicap.
Accessibilité aux personnes a mobilité réduite: Nos locaux sont Etablissement Recevant du Public (ERP)
(J Attestation de vérification de I'accessibilité aux personnes handicapées — Dossier accessibilité
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EBIOS Risk Manager

Objectifs

La formation EBIOS vous permettra d’acquérir les connaissances
et développer les compétences nécessaires pour maitriser les
concepts et les éléments de management des risques liés a tous
les actifs pertinents pour la sécurité de l'information en utilisant la
méthode EBIOS. Grace aux exercices pratiques et aux études de
cas, vous acquerrez les connaissances et les compétences
nécessaires pour réaliser une appréciation optimale des risques
liés a la sécurité de l'information et pour gérer les risques dans les
temps par la connaissance de leur cycle de vie. Cette formation
s'inscrit parfaitement dans le cadre d'un processus de mise en

A qui s’adresse ce cours

Ce stage s’adresse aux personnes
souhaitant apprendre les concepts
fondamentaux du management des
risques, au personnel participant aux
activités d'appréciation des risques
selon la méthode EBIOS, aux
responsables désirant comprendre
les techniques d'appréciation des
risques basées sur la méthode
EBIOS et souhaitant maitriser les
techniques d'analyse et de
communication des résultats
d’appréciation des risques selon la
méthode EBIOS.

Cours de 3 jours — | 950 € HT

Paris Lyon

08 fév. 2022 08 fév. 2022

19 f’w_rll 28 juin

28 juin

06 déc. Intra entreprise
— = Sur demande

Cette offre de formation

est éligible 3

COMPTE
FORMATION

moncompteformation.gouv.fr

| —

Certification enregistrée RS4318
https://www francecompetences.fr

ceuvre de la norme ISO/CEI 27001.

Contenu du module 929
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Jour | Introduction a la (suite)

méthode d’appréciation des
risques EBIOS

Jour 2 Réaliser I’appréciation
des risques selon la méthode
EBIOS °

Jour 3 Atelier avec études de
cas et examen de certification

Durant ces trois jours, vous allez :

* Comprendre les concepts et les
principes fondamentaux relatifs a
la gestion du risque selon la
méthode EBIOS

* Comprendre les étapes de la
méthode EBIOS afin de
poursuivre l'achévement des
études (pilote, controle, reframe)
en tant que maitre de travail

* Comprendre et expliquer les
résultats d'une étude EBIOS et
ses objectifs clés

* Acquérir les compétences
nécessaires afin de mener une
étude EBIOS

Pour vous inscrire

Téléphone : 01 40 33 76 88

E-mail : contact@beresilientgroup.com

Courrier

BRG — 10, rue Emile Landrin — 75020 Paris

Centre de formation agréé préfecture : 11754161975

SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

Acquérir les compétences
nécessaires pour gérer les
risques de sécurité des systémes
d'information appartenant a un
organisme

Développer les compétences
nécessaires pour analyser et
communiquer les résultats d'une
étude EBIOS

Mise a jour du 01/01/2022
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EBIOS Risk Manager

Prérequis

Connaissances des principaux concepts de la norme ISO 27005.
Formation initiale second cycle ou 5 ans minimum d’expérience professionnelle

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a la méthode EBIOS

Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise
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Modalités d’évaluation — Validation des compétences - Certification

Examen de certification 2 heures - Organisme certificateur PECB

Evaluation de la totalité des cing compétences constitutives de la certification :

- Etablir le contexte de I'étude EBIOS (périmétre de I'étude et de son environnement, critéres
d’évaluation) afin de réduire les colits a ce qui est nécessaire et suffisant au regard du sujet étudié.

- Identifier les risques en combinant les événements redoutés et les scénarios de menaces, en vue d’obtenir
une liste hiérarchisée des risques selon leur importance.

- Traiter les risques en se conformant aux exigences de la norme ISO 27005, en vue de négocier des
mesures de sécurité compatibles avec le contexte.

- Réaliser un dossier d’homologation de sécurité a partir des résultats de I’étude EBIOS, en vue de valider
les résultats de celle-ci.

- Communiquer a chaque étape de la démarche EBIOS, afin d’'impliquer les acteurs de 'entreprise dans les
processus de prévention et de gestion des risques.

- Identifier avec précision 'ensemble des parameétres a surveiller, afin d’assurer la validité de I'étude EBIOS
et d’'améliorer ses résultats en continu.

Equivalences, passerelles, suite de parcours et débouchés

Pas de certification partielle — Remise d’un certificat de compétences PECB valable 3 ans

La certification permet aux individus de disposer des compétences nécessaires a la réalisation d’un
programme d’analyse et de traitement des risques au sein de leur entreprise.
Répondre aux exigences de postes correspondants a ces caractéristiques : RSSI, chefs de
projet/consultant en sécurité des systémes d'information. La certification permet aux entités utilisatrices
de faciliter la gestion des compétences et le recrutement en s’appuyant sur une certification reconnue.
Favoriser la collaboration inter-organisationnelle en partageant un langage et des processus communs.
Garantir aux parties prenantes de |'organisation un certain standard de qualité. Le maintien dans le
temps de la certification garantit la transférabilité des compétences d’une entité utilisatrice a une autre.
Suite de parcours: ISO 27001 Lead Implémenter

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de BRG est le

référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du champ du handicap.
Accessibilité aux personnes a mobilité réduite: Nos locaux sont Etablissement Recevant du Public (ERP)
(J Attestation de vérification de I'accessibilité aux personnes handicapées — Dossier accessibilité

brg
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ISO/IEC 27005 Risk Manager
+ Méthode EBIOS

Objectifs

Module 930 - ISO 27005 Risk Manager +

Méthode EBIOS

La formation ISO/IEC 27005 Lead Risk Manager vous permettra
de développer les compétences nécessaires pour maitriser le
processus de gestion des risques liés a tous les actifs pertinents
pour la sécurité de l'information en utilisant la norme ISO/IEC
27005 comme cadre de référence. Au cours de cette formation,
vous acquerrez une connaissance approfondie des processus pour
la conception et le développement d’'un programme de gestion
des risques liés a la sécurité de l'information. Vous acquerrez
également une compréhension approfondie de la méthode
d'évaluation des risques EBIOS. La formation se conclut par un
examen donnant lieu a une certification ISO/IEC 27005 Risk
Manager adapté a la méthode EBIOS..

Contenu du module 930

A qui s’adresse ce cours

Jour 3 Acceptation,

Ce stage s’adresse aux gestionnaires
isqu ecurité
des risques de sécurité de
I'information, aux membres de
I'équipe de sécurité de l'information,
aux personnes responsables de la
sécurité de l'information, aux
consultants informatiques, aux
professionnels de l'informatique, aux
responsables de la sécurité de
l'information, aux responsables de la

Jour | Introduction a I'ISO

27005, concepts et mise en

ceuvre d'un programme de

gestion des risques

* Objectifs et structure du cours

* Cadre normatif et réglementaire

» Concepts et définitions du risque

* Mise en ceuvre d'un programme
de gestion des risques

+  Etablissement du contexte

communication, consultation,

suivi et examen des risques liés

a la sécurité de l'information

* Acceptation des risques liés a la
sécurité de l'information

*  Communication et consultation
des risques liés a la sécurité de
I'information

* Surveillance et examen des

risques liés a la sécurité de

protection de la vie privée.
l'information

Jour 2 Ildentification, évaluation
Cours de 5 jours — 2 950 € HT et traitement des risques

comme spécifiée dans I'ISO Jour 4 Méthodologies

Paris Lyon 27005 d'évalluation des risques
14 Fev. 2022 14 Fév. 2022 * Identification des risques * Méthode EBIOS

25 avril 12 sept. * Analyse des risques

12 sept * Evaluation des risques Jour 5 Examen

12 déc. + Evaluation des risques avec une

méthode quantitative

) * Traitement des risques
Intra entreprise
Sur demande

Pour vous inscrire

Téléphone : 01 40 33 76 88

E-mail : contact@beresilientgroup.com
Courrier

BRG — 10, rue Emile Landrin — 75020 Paris

Centre de formation agréé préfecture : 11754161975
SAS au Capital de 150 000 Euros - Siret Paris B 441 951 845

Mise a jour du 01/01/2022
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ISO/IEC 27005 Risk Manager
+ Méthode EBIOS

Prérequis

Connaissances des principaux concepts de la norme ISO 27005.
Formation initiale second cycle ou 5 ans minimum d’expérience professionnelle

Modalités et délais d’accés

I. Contacter nous par mail ou téléphone pour qualifier votre besoin de formation

2. Renvoyez le bon de réservation complété (disponible a la fin du catalogue)

2. Validation de votre inscription (éligibilité du stagiaire)

3. Etablissement et signature de la convention de formation

4. Envoi de votre convocation a la session de formation avec les détails (horaires, lieu...)
Durée estimée entre la demande du bénéficiaire et le début de la prestation: de | a 3 mois

Méthodes mobilisées

Cours magistral basé sur les meilleures pratiques liées a 'ISO 27005 + méthode EBIOS
Exercices pratiques panachés de travaux dirigés et guidés par I'apprenant et d’exercices en pleine
autonomie, afin d’assurer une assimilation des savoir-faire requis.

Support de cours au format papier et numérique, version frangaise

+
=
S0
v}
(=
(v}

=

=

2

+ 4

LN

(=4

(=4

~

(o}

o

&0

I

(=4

o

(=}

o
=]

O
()

=

7
0
m
w
(%)
T
<]
=
=)
0
=

Modalités d’évaluation — Validation des compétences - Certification

Examen de certification 3 heures - Organisme certificateur PECB

Evaluation de la totalité des cing compétences constitutives de la certification :

- Identifier et évaluer les dysfonctionnements potentiels du systéme d’information, afin de classifier ceux-ci
sur une échelle de valeur traduisant les principaux enjeux de sécurité.

- Analyser les vulnérabilités dans tout le contexte de travail de I'entreprise, afin de corriger les points de
faiblesse inacceptables par des plans d’action immédiats et conformes a la norme ISO 27005.

- Prendre en compte le systeme d’information au sens large et tous types d’information afin de créer une
base de connaissances compléte et experte en matiére de sécurité conforme a la norme I1SO 27005.

- Analyser et évaluer les situations de risque pour I'entreprise afin de déterminer leur probabilité
d’occurrence, en vue de mettre en évidence des mesures de sécurité conformes a la norme I1SO 27005 et
susceptibles de ramener les risques a un niveau acceptable.

- Piloter la sécurité du systéme d’information grace a des indicateurs et des références externes, en vue de
réduire les écarts entre les objectifs et les résultats.

Equivalences, passerelles, suite de parcours et débouchés

Pas de certification partielle — Remise d’un certificat de compétences PECB valable 3 ans

La certification permet aux individus de disposer des compétences nécessaires a la réalisation d’un
programme d’analyse et de traitement des risques au sein de leur entreprise.
Répondre aux exigences de postes correspondants a ces caractéristiques : RSSI, chefs de
projet/consultant en sécurité des systémes d'information. La certification permet aux entités utilisatrices
de faciliter la gestion des compétences et le recrutement en s’appuyant sur une certification reconnue.
Favoriser la collaboration inter-organisationnelle en partageant un langage et des processus communs.
Garantir aux parties prenantes de |'organisation un certain standard de qualité. Le maintien dans le
temps de la certification garantit la transférabilité des compétences d’une entité utilisatrice a une autre.
Suite de parcours: ISO 27001 Lead Implémenter, Cyber-résilience

Accessibilité aux personnes handicapées

Procédure Accueil Handicap: En cas d’accueil d’'un stagiaire handicapé, I'office manager de BRG est le

référent handicap, qui pourra si besoin mobiliser notre réseau de partenaires du champ du handicap.
Accessibilité aux personnes a mobilité réduite: Nos locaux sont Etablissement Recevant du Public (ERP)
(J Attestation de vérification de I'accessibilité aux personnes handicapées — Dossier accessibilité
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Lieux

Les stages ont lieu a Paris au sein
des locaux BRG. au 10, rue Emile
Landrin — 75020 Paris.

Métro Gambetta (Ligne 3)

A Lyon, les formations se
déroulent dans des salles de
formation louées a cet effet.
Pour chaque stage, les
convocations précisent I'adresse et
les moyens d’acces.

Horaires

Pour les modules nécessitant des
journées complétes, les stages se
déroulent de 9h30 a 17h00.
Petit déjeuner d’accueil servi a
partir de 9h00.

Accessibilité PMR
Nos locaux parisiens sont ERP
avec accessibilité aux

personnes handicapées.

Modalités d’inscription

* Par téléphone : 01 40 33 76 88

* Par email :
contact@beresilientgroup.com
Par courrier : BRG — 10, rue Emile
Landrin — 75020 Paris

Vous recevrez une convocation
écrite précisant les indications
nécessaires sur I'organisation
matérielle du stage.

Annulations, remplacements
Toute inscription non annulée 8 jours
avant la date de début du stage est
considérée comme définitive. Les
remplacements sont acceptés a tout
moment.

Renseignements

Pour tout renseignement
complémentaire, n’hésitez pas a
nous appeler au 01 40 33 76 88,
ou a nous écrire a
contact@beresilientgroup.com.fr

BRG

Be Resilient Group

Convention de formation
Une convention pourra étre
établie sur demande
conformément au cadre
pédagogique et réglementaire.
Numéro d’agrément préfecture :
11754161975 (BRG)

Durée : 7 heures par module de |j

Frais d’inscription

Les frais d’inscription sont indiqués
sur chaque module et varient en
fonction de la durée de la
formation.

Ces frais incluent 'ensemble de la
documentation remise, les petits-
déjeuners, les déjeuners et les
pauses-café.

Bon de réservation

Photocopiez cette page autant de fois que nécessaire (une page par personne).
Il suffit ensuite de la remplir et de I'envoyer par courrier ou par mail a contact@beresilientgroup.com

Nom du stagiaire

Prénom : Nom :

Fonction : Service :

Société :

E-mail :

Adresse professionnelle :

Ville : Code Postal : Pays :
Responsable (si applicable)

Prénom : Nom :

Fonction : Service :

Société :

E-mail :

Adresse professionnelle :

Ville : Code Postal : Pays :
Adresse de facturation (si différente) :

Ville : Code Postal : Pays :

Modules

Numéros de modules avec dates correspondantes :




